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PROQRAM SISTEMLORININ TOHLUKSSIZLIK PROBLEML3RI HAQQINDA

Xilasa
Magalada kibercinayatkarlarin hadafleri va kiberhiicumlarin névleri tehlil edilmis va son
illorde an cox ziyan vuran kibercinayatkar gruplar hagda malumat verilmisdir. Program
teminatinin bosluglarini klassifikasiya etmeak ve giymatlondirmak dgln muxtslif toskilatlar
torafinden yaradilmis sistemlar gésterilmisdir. Program teminatinda olan xatalarin va bosluglarin
aradan qaldiriimasi Ggiin program kodunu analiz metodlari hagda malumat verilmisdir.
Acar sézlar: kiberhiicum, bosluglarin klassifikasiyasi, statik analiz, dinamik analiz, intellektual analiz.

1. Giris

Senaye 4.0 konsepsiyasina daxil olan texnologiyalarin (kiber-fiziki sistemler, asyalarin
interneti, bulud hesablamalari, béyik verilenler, robototexnika ve s.) hayatimizin butin
saholorine niifuz etmasi kibertahlilkesizlikla baglh yeni problemlerin yaranmasina ssbab
olmusdur. Sini intellektin hayatimiza nifuz etmassi informasiya tahlikesizliyine talablari
artirmisdir. intellektual senaye sistemlerinin inkisafi yeni tehlikesizlik caginslar yaratmigdir.
Osas dovlet qurumlarinin kritik infrastrukturunu pozmagq ve ya tamamile dagitmaq magsadi
dasiyan gizli hiicumlarin sayr durmadan artir. Program teminatinin xatasi naticesinde dayan
ziyanin giymati milyonlarla dollarla deyil, milyonlarla insan hayati ils, ekoloji problemlarls,
comiyyatda sosial partlayislarla élgiile bilir.

Program teminatinin miirakkebliyi getdikce artir, program kodunun uzunlugu milyon
satirlerla dlgiliir. Bu giymat 5 milyon satra yaxinlagdigda, program teminatinda olan xatalarin
say! keskin sokilde artmaga baslayir [1]. Veb-cinaystkarlar kiberhticumlari hayata kegirmak tgln
program teminatinda olan xatalardan istifads edirler. IEEE 610.12-1990 standartina gére bosluq
(vulnerability) veb-cinaystkarlar tersfinden istifade edilen program xatalandir. Program
tominatinda olan bitiin xatalar boslug deyil (masalen, hesablama sahvleri). Sger program
tominatinda olan xatadan istifade edarek mahsulun tamhig, alyetarliliyi vo maxfiliyi pozula bilerse
belo xatalar program bosluglar adlanir. Sifinnci giin boslugu program teminatina hticum
etmaya imkan versn ve avvaller melum olmayan program boslugudur. Badniyyatliler
tohlikasizlik bosluglarini askar etmek (giin ciddi say gosterirler. Tehlikesizlik vasitaleri
avvalcadan malum olan eksploytlara garsi islendiyinden sifirinci giin eksploytlarini agkar eda
bilmir, bels hiicumlar badniyyatlilore bdyiik fayda verir, uzun miiddst agkar olunmadan gala bilir
va hilcumun miivaffaqiyyati eksploytun agkar edilmasi ilo onun diizaldilmasi arasindaki vaxtdan
asidir. Bosluglann idare edilmasi son noqtalerds, isci stansiyalarda ve program sistemlerinds
bosluglarin misyysn edilmasi, giymatlendiriimssi, hesabatin hazirlanmasi, idare edilmasi va
aradan qaldinimasi tgiin davamli, minteazem prosesdir [2]. Program bosluglarinin idars
edilmesi tahliikesizlik mitexassislerinin asas vezifsleridir.

2. Kibercinayatkarlarin hadaflari va kiberhiicumlarin névlari

Kibercinayatkariiq xarclarine malumatlarin zedslenmasi ve mshv edilmasi, ogurlanmis pul,
mahsuldarh@in itiriimasi, aqli mulkiyystin ogurlanmasi, sexsi ve maliyya malumatlarinin
ogurlanmasi, menimsams, finldaggiliq, hiicumdan sonra biznes proseslerinin korlanmasi,
mahkama arasdirmalari, sizdinlmis malumatlarin barpasi ve reputasiyaya vurulmus ziyan
daxildir [3]. Ekspertlor kibercinaystkarligin global dayarinin 2025-ci ils gedar 10,5 trilyon dollara
catacagini prognozlasdirirlar.

Kiberhiicumlara an hassas olan miisssise va ya toskilat ndvlerine agagidakilar daxildir:

v Banklar va maliyya institutlan: kredit karti malumatlarini, bank hesabi malumatlarini
ve miisteri ve ya misterinin saxsi malumatlarini ehtiva edir.



v Sahiyya: Tibbi geydlerin, klinik tadgigat malumatlarinin va sosial taminat némraleri,
faktura malumatlan va sigorta iddialarn kimi xasta geydlarinin depolari.

v’ Sirkatlar: Mahsul anlayislari, aqli malkiyyst, marketing strategiyalari, musteri va isci
verilanler bazalari, muqavils sévdalasmalari, mustari taklifleri ve s. kimi hartarafii
malumatlari ehtiva edir.

v Elmi miisssisalar: Qeydiyyat malumatlari, akademik tadgigatlar, maliyys geydlari va
adlar, invanlar va faktura malumatlari kimi saxsi malumatlar haqqinda malumati
saxlayir.

Kiberhiicumlarin asagidaki névleri malumdur:

¢ eCrime - Maddi motivli cinayat midaxilasi;

e Targeted Kibercasuslug, hékumat alagalarini pozmagq tguin hiicumlar va rejimi
dasteklomak tgiin hadaflonmis dévlat terafinden destaklenan magsadli hticumlar;

¢ Hacktivist bir sebab ve ya ideologiya tgun tacili géruntt yaratmaq ve ya reklam
gazanmagq Ugun hayata kegirilan isdalci faaliyyatdir;

¢ Unattributed atributsuz.

Qabaqcil Davaml Tahdid (Advanced Persistent Threat, APT) yiksak saviyyali biliys va
ahamiyyatli resurslara malik olan, onlarn dasteklayan hékumatin magsadlarine ¢atmaqg ugln
calisan konkret magsadlarle miiayyan amaliyyatlar aparan millatgi kibercinayatkar qruplardir.

Kibertahliikasizlik Gizra diinya liderlarindan olan CrowdStrike Holdings sirkatinin 2022-ci il
lizre hesabatinda IT mihitinde 2022-ci il tigiin kibertahlilkesizliys olan asas tshdidlerdan biri
eCrime qrupundan olan ransomware hicumlandir. Ransomware hicumlari verilanlera
alyetorliliyi xususi sifrelema naticasinda bloklayir va hamin informasiyaya slyeterliliyi barpa
etmak Uglin badriyyatlilelor miayyan mablagin dédanilmasini taleb edirler. Kibercinayatkarlar
informasiyani bloklamagla kifayatlenmirler, ham da onu yayacaqlari ile tehdid edirler [4].

Group-IB sirkatinin aragdirmalarina géra bels sifralayici programlarin vurdugu ziyan ABS$-
da 1 mird. dollari ke¢gmisgdir. Bu hale malum olan adaddir, real itkilar ise daha goxdur, ¢lnki bazi
sirkatler kibercinayatkarlara pul 6dadikdan sonra insident haqda heg yera malumat vermirlar [5].

Bu sahada an tehlikali gruplar Maze (2020-ci ildan fealiyyst gosterir) ve Reuvil
(muvaffaqiyyatli hiicumlarin 50% bunlarin hesabindadir) hesab edilir. Ryuk, NetWalker,
DoppelPaymer birlagsmalari da 6n siralardadir. Bu gruplarin son illerde an mashur hiicumlar
asagida verilmisdir:

v' 2021-ci ilde REvil gruplasmasi Apple sirkatinin yeni mahsullari hagda verilonleri
ogurladigi hagda malumat verdi va 50 milyon dollar talab etdi.

v JBS at emali (izra diinyada an bdyik sirkatdir. 2021-ci il 30 mayda ransomware hiicumu
ABS, Kanada va Avstraliyada bu sirkatin butiin zavodlarinin isini dayandirdi. Naticeda
sirkat kibercinayatkarlara 11 milyon dollar 6dadi.

v" Robinhood ABS$-da birja ticarat programidir. 3 noyabr 2021-ci ilde kibercinayatkarlar 7
milyon istifadaginin verilanlarini ogurladi vae béyik mablagds pul telab etdiler. Bu, 5 milyon
istifadacinin e-poct Gnvanlarinin ogurlanmasi va daha 2 milyon istifadaginin tam adinin
ifsa olunmasi ile naticelondi. 310 naferin isa slave saxsi malumatlar ogurlandi.
Robinhood pul 6demadi, hicumun arasdiriimasi tgln kibertahlikasizlik Uzrs sirkati calb
etdi.

v' 16 sentyabr 2022-ci ilde Uber AWS sirkatinin bulud qeydiyyat verilanleri va Slack
sirkatinin korporativ geydiyyat verilonlorina alyeterlilik alda etdilor. Cavab olaraq, Uber
potensial tahlika altinda olan hesablar muayyan etdi, onlari blokladi, parollari sifirladi.
Onlar hamginin daxili alstlars girisi sifirladilar ve har hansi yeni kod dayisikliyinin garsisini
almaq Ucln kod bazasini blokladilar. Hicumun vaxtinda askar edilmasi naticesinda
mistari kredit karti detallari ve bank hesabi malumatlari qorudular.

v’ 2022-ci il 4 avqustda BoOylk Britaniya Milli Sshiyya Xidmatinin (NHS)
kibertahlikasizliyinin pozulmasi naticasinde bir nege xidmat dayandirildi. Pasientlar
haqda informasiya bloklandi, xastaxanalar arasinda elektron sanad dd&vriyyasi
dayandinldi. 22 avqustda problemlar aradan qaldirnimaga baslandi.



v' WannaCry hiicumunda Windows amaliyyat sisteminde olan "EternalBlue" boslugundan
istifade edilmisdi. “The Shadow Brokers” kimi taninan haker qrupu hiicumdan avval
problemi tzs ¢ixarmigdi. Microsoft, EternalBlue boslugunu aradan qaldiran patg iledi.
Lakin xebardarliga baxmadan btiin dinya tizre musssissler va sexslor kompiiterlarinin
tohlukads oldugunu derk etmadiler ve sistemi yenilomadiler. Naticade WannaCry diinya
Uzrs texminan 4 milyard dollardan ¢ox ziyan vurdu.

Dlnya (lzre Ransomware programlari terafinden 2021-ci ilde 623,3 milyon, 2022-ci ilin
birinci yarisinda 236,1 milyon hiicum olmusdur. Bu hiicumlarin hamisi miiveffeqiyyatli olmasa
da, bu adadler kiberhicumlarin genis yayllmasini géstarir.

3. Program bosluglarinin klassifikasiyasi

Program teminatinda bosluglar askar edilon kimi program teminatini isloysnler onlari
aradan qaldirmaq (gln tedbirler hazirlayir. Bosluglarin kritikliyinden asili olaraq, sistem
administratoru hansi sehvleri ilk olaraq ve na gader tez aradan qaldiracagina gerar verir. Buna
gora da, program teminatinin bosluglarini klassifikasiya etmak ve giymatlandirmak ticiin miixtslif
sistemlor hazirlanmisdir.

1) CVE (Common Vulnerabilities and Exposures) - program teminatinda askar edilmis
sahvleri va bosluglari geyd edan verilanlar bazasidir. Burada ssas magsad biitiin malum
sehvlerin ve catigmazliglarin identifikasiyasini standartlasdirmaqdir. CVE format
asagidaki kimidir [6]:

CVE- [il 4 simvol] - [n6vbati identfikator]
Masalen, CVE-2020-0168, 2020-ci ilde askar edilmis 168-ci xata demakdir.

2) CWE (Common Weakness Enumeration) - bu, badniyyatli hiicumlar zamani istifads edile
bilen program taminati bosluglarinin verilenler bazasidir [7].

3) NDV (National Vulnerability Database) — ABS hékumatinin SCAP protokolundan istifads
edarak teqdim edilmig standart bosluglarin idare edilmasi (izre mslumatlar birlosdiren
repozitaridir [8].

4) CVSS (Common Vulnerability Scoring System) - program teminati bosluglarinin
tohlukssizlik reytingini qiymatlendirmak tigtin verilanler bazasidir. CVSS ¢ grup
g6stericiden ibarstdir: baza, miveqgati ve atraf muhitin giymatlendiriimasi [9].

5) CAPEC (Common Attack Pattern Enumeration and Classification) — an mashur
htcumlarn kataloqudur [10].

6) MITER ATT & CK Matrix (Adversarial Tactics, Techniques & Common Knowledge) -
kiberhlicumlarin hayata kegirilmasi tigtin istifade olunan taktika ve texnologiyalarin resmi
tasvirini veran verilanlar bazasidir [11].

Bu verilenler bazalarina agiq girigin olmasina baxmayaragq, informasiya tshliikssizliyi tizre
mutaxessisler boyiik heacmdes malumatlara iglayirler. Malumatlarin tehlili vaxt ve pesekar bacariq
teleb edir. Buna géra das, bu verilonler bazalarinda bosluglan miisyyan etmak ticiin matnlarin
intellektual analizi metodlannin  tetbigine maraq artir. Bu, miitexsssislers axtarisi
avtomatlagdirmaga ve onlara lazim olan malumatlan tehlil etmays kémak edas bilar.

4. Program tsminatinda olan xatalann va bosluglann askar edilmesi iigiin
tohliikasizlik alatlori

Analizatoriar (skanerlor) muxtslif magsadler Gglin badniyyatliler tersfinden istifade edilo
bilen bosluglari va sehvleri agkar etmak liglin nazardas tutulmus xtisusi programlardir. Boslugun
giymatlendirilmasi alstleri obyektin hayat dévriinds iki marhsleds tstbiq edildikde daha faydall
natice verir:

¢ Program teminati tetbiq edilmazdan avval;

e Totbiq edildikdan sonra tekraran.

Bosluglar askar etmak tglin muxtslif analiz metodlan méveuddur [12, 13]:

v' Statik analiz;

v Dinamik analiz;

v Ekspert analizi;

v intellektual analiz.

4.1. Statik analiz metodlari



Statik analiz tahlil edilen programin ilkin kodu Gzarinda onu icra etmadan hayata kegirilir.

Bu metodlara daxildir:

HP Fortify Static Code Analyzer (SCA) — statistik kod analizi ti¢lin alatdir. Xatanin
sababini tapir, naticeni emal edir ve koddaki xatani aradan qaldirmaq tgiin yolu gésterir.
AppChecker — C/C++, C#, Java, PHP dillerinds islanmis programlarin ilkin kodunda
qusurlari ve program xatalarini axtarmaq Uglin nazarde tutulmus statik kod
analizatorudur. 100-dan ¢ox kodlagdirma qusurunu axtarir, CWE tesnifatini dastaklayir.
Checkmarx CxSAST — ik ndvbada adi program teminatinin tahlili tigin nazarda tutulub,
lakin PHP, Python, JavaScript, Perl va Ruby programlasdirma dillerini dastekladiyina
gora veb-programlarin tahlili Gglin da yaxsi vasitadir. Checkmarx CxSAST, xisusi
spesifikliya malik olmayan universal analizatordur ve buna géra de program mahsulunun
hayat dévrinun istenilon marhaslasinds - islenmadan tatbige qader istifade Ugiin
uygundur, CWE bazasini dastaklayir.
ITS4 — potensial bosluglan agkar etmak giin ilkin kodun statik olaraq skan edan alstdir.
RATS - Potensial tahliikali funksiya ¢agiriglarini askar etmak tgtin ilkin kodu skan edir.
Pscan — Potensial olaraq duizgun istifads edilmayan funksiyalari axtarmaq ti¢gtin C dilinde
yazilmis ilkin matni skan edir va format satirlarinds bosluqglari tapir.
CkaHep Nessus — informasiya sistemlarinin qorunmasi Ugiin malum bosluglarin
avtomatik axtarisi Gglin nazards tutulmusdur.
Metasploit framework - sebake va veb tatbiglerde bosluglar axtaran an mashur
vasitalardan biridir.
Gamascan — veb tetbigler ticlin skanerdir, programlari ve serverlari kiberhiicumlardan
goruyur. Avtomatik olaraq veb tstbiglarde bosluglar axtarir va verilanler bazasinin
tahlukasizliyinin pozulmasini yoxlayir.
Wapiti Wapiti — gara qutu skaneridir, ilkin kodu deyil veb-sahifeni skan edir. ©sas
magsadi veb tatbiglarde namalum bosluglarin axtariimasidir.

Diger statik analizatorlar: HP Fortify Static Code Analyzer, IBM Security AppScan

Source, Solar inCode, PT Application Inspector, InfoWatch Appercut, Digital Security
ERPScan.
4.2. Dinamik analiz metodlari:

Program kodunun dinamik analizi icra Ggun arasdirilan mahsulun manba koduna ve ise

salinma mihitina alyeterlilik olmadan programin tahliikasizliyinin analizini aparir. Dinamik tahlilin
ustunluyt programin icrasi zamani yoxlaniimasi ils bagh heg bir farziyyanin olmamasidir [14].

Valgrind — icra edilen program kodunun dinamik analizi ticiin nazerds tutulmus pulsuz
alatler destidir.

BOON -—ilkin matnin darin semantik analizini aparir va buferin dagsmasina sabab ola
bilacek bosluglarin axtarilmasi prosesini avtomatlasdirir.

MOPS - Programin statik modele uygun olmasini temin etmak t¢iin dinamik tanzimlema
dglin nazards tutulmusdur. Programin tehlikasiz program teminati yaratmaq Ugiin
miayyan edilmis qaydalar toplusuna uygun olub-olmadigini aydinlasdirmaq ({giin
program yoxlama modelindan istifade edir.

Viva64 — mitoxassisa 32 bitlik sistemlarden 64 bitlik sistemlere kegidle slagsli
programlarin manba kodundaki potensial tahlikali fragmentlari izZliemaya kémak edir.
Analizator 64-bit sistemler tictin diizgiin va optimallasdiriimis kodu yazmaga kémak edir.
EXE — sahvlerin bas verdiyi giris malumatlarini avtomatik olaraq yaradan programlarda
sahvlari tapmagq tgun alat.

Flayer — programin binar kodunun dinamik tahlili igiin nezarda tutulmusdur.

IBM AppScan Standard — isleyen program teminatinda bosluglar tapmagda
ixtisaslagmis mexanizmdir.

Java ThreadSanitizer — ThreadSanitizer layihasi tarsfinden yaradilmis, Java bayt
kodunu dinamik sakilda dlgmak tgtin ASM freymvorkundan istifads edir.

4.3. Program kodunun ekspert analizi:



Bu analiz metodlar insan-ekspertlarin isina asaslanir. Onlar:
e Tadqiq olunan obyektin arxitekturunda potensial tahlikali funksionalliq ve bosluglarin
muayyan etmaya yénalmis arxitekturun tahlilini aparirlar;
e Statik ve dinamik analizin naticalari asasinda garar gabul edirlar;
¢ Test naticalerina asasan potensial bosluglari tasdiq edirler.
4.4. Program bosluqlarinin intellektual analizi
~Yalniz insan-ekspertlars asaslanan bosluq sablonlari vaxt aparir ve sehvlsre meyillidir, bu
da bosluglari agkar etmak tGc¢ln intellektual metodlarin tatbiqini zeruri edir.

Masin tslimi metodlan program taminatinda olan anomaliyalar tshlil ederak muxtalif
hucumlar erkan marhalada agkar etmak Ucin istifads edile bilar. Program taminatinda olan
qusurlarin va bosluglarin prognozlasdiriimasi tgtin neyron sabakalar, Support Vector Machine,
Naive Bayes, K-Nearest Neighbor, Random Forest, genetik alqoritmler ve s. metodlar tatbiq
edilir. Har bir metod muxtslif prognozlagdirma ve giymatlendirma qabiliyyatine malikdir [15, 16].

Sini intellekt texnologiyalarinin istifadagilerin autentifikasiyasi, davamli olaraq sabakanin
vaziyysti haqda malumatlarin alinmasi, tehliiksli harakatlerin monitoringi ve anomal trafikin
identfikasiyasi masalalarinds tatbigi hicumlarin vaxtinda askar edilmasina kémak edir. Lakin
bununla yanasi, kibercinayetkarlar da heamin texnologiyalardan istifade edersk mudafia
sistemlarindan gorunmagi bacaran “agilli” hticumlar tagkil edirler.

intellektual analiz alstlori: Fazzinq, DeepCode, Infer, Sapienz, SapFix, Embold,
Source{d}, Clever-Commit, Commit Assistant, CodeGuru.

Program kodunun diizgin analizini apardiqdan sonra har bir qisur haqqinda hesabat
hazirlanmalidir. Hesabatda asagidakilar gésterilmalidir:

e Verilon qusurun istifade edilmasi naticesinde badniyyatlilerin yarada bilacayi tehlike
hagginda tam malumat verilmalidir

e Bu qgusurdan badniyyatlilerin necs istifade eda bilacaklari barade misal géstarmali ve
onlarin hansi pesakarliga malik olmalar tasvir edilmalidir;

e Verilan problemin halli yollari va lazim olacaq xarcler haqginda melumat vermalidirlar;

¢ Bu hesabat naticasinda sirkat hamin program kodunun tetbiq edilmasi barede garar
gabul edilir;

Natica

©gar bosluglarin idars edilmasi Gzra vasitaler boslugu vaxtinda askar etmirss, bu vasitsler
faydali deyil. Sabaka skanerlari bu baximdan 6z aktualligini itirmisdir. Tehdidlars qarsi tadbirlara
aiddir:

» Sabskada olan ve olmayan butun is¢i stansiyalarda program bosluglarinin analizinin
avtomatlasdiriimasi;

» Bosluglara ve kibertehdidlera real zaman rejiminds nezarst etmakle askarlama
muddatinin minimallagdiriimasi;

» Eksploytlarin va tahdidlerin davaml sakilde analizi;

» Kritik program bosluglarinin tacili sakilds aradan galdiriimasi.

Program teminatindaki bosluglar askar edarak galdira bilen vahid metod ve ya alst
yoxdur. Bu sahada siini intellekt texnologiyalarinin tatbiqi ile yeni metod va vasitslerin islonmasi
aktual problem olaraq qalir.
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Tamunna BAUPAMOBA
O NPOBNEMAX BEE3OMNACHOCTU MPOrPAMMHbIX CUCTEM

Pe3siome

B cratbe aHanuaupyroTca uenu kubepnpecTynHuUKOB M BuObl kubepatak, a Takke
NPUBOAATCA CBeAeHUs O rpynnax KnbepnpecTynHWKOB, HAHECLMX Haubonbluiuin yuepb 3a
nocneaHue rogbl. MpueeaeH 0630p cucteM, paspaboTaHHbIX pasnUyYHbIMKU OpraHu3almamMm 4ns
knaccudukaumm U OLEHKU YSI3BUMOCTEN MporpaMMmHoro obecrneyenus. [daHa uHgpopmauusa o
MeTodax aHanusa nporpaMMHOro Koga AN YCTpaHeHUsl YA3BMMOCTENM B NPOrpaMMHOM
obecneyeHun.

Knroveeble cnoea: kubepamaka, knaccugukayusi ysiseumocmedl, cmamuyeckull aHanus,
OuHamuyeckul aHanus, UHmenneKmyaanb/D aHarnuas.

Tamilla BAYRAMOVA
ABOUT SECURITY PROBLEMS OF SOFTWARE SYSTEMS

Summary
The article analyzes the goals of cybercriminals and types of cyberattacks, and also
provides information about the groups of cybercriminals that have caused the greatest damage
in recent years. An overview of systems developed by various organizations for classifying and
assessing software vulnerabilities is provided. Information is provided on methods for analyzing
program code to eliminate vulnerabilities in software.
Keywords: cyber attack, vulnerability classification, static analysis, dynamic analysis, intellectual
analysis.



