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 на первом этапе определить временные интервалы в простейших 
случаях построения циклограмм управления оборудованием; 

 на втором этапе провести анализ параллельных программ функцио-
нирования МР, закладываемых в ЭВМ стратегического уровня; 

 на третьем этапе решить задачу синтеза оптимальных циклограмм 
управления мобильными роботами и т. д. 

Таким образом, разделенная на иерархические уровни цифровая систе-
ма управления бортовым оборудованием мобильного робота, включающая 
ряд параллельно функционирующих подсистем, обеспечивает решение целе-
вых задач за счет генерации оптимальных циклограмм согласованного функ-
ционирования бортового оборудования. 
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ОЦЕНКА КРИТИЧНОСТИ КИБЕРФИЗИЧЕСКИХ СИСТЕМ НА ОСНОВЕ 
ГРАФА АТАК 

В работе предлагается метод определения критических устройств киберфизи-
ческих систем с применением байесовского графа атак. 

Применение информационных технологий к киберфизическим систе-
мам (КФС) и их доступность в сети Интернет делает их привлекательной 
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мишенью для деструктивных кибератак злоумышленников [1]. Статистика 
кибератак за последние несколько лет показывает рост числа кибератак на 
КФС, при этом в большинстве случаев целью атакующего является получе-
ние контроля над подсистемой управления. 

Наиболее важной задачей является сохранение способности КФС кор-
ректно функционировать даже в условиях различных кибератак, поскольку 
успешное их осуществление может привести к негативным последствиям и 
экологическим катастрофам, а также к гибели людей. 

Злоумышленники нацеливаются на наиболее уязвимые компоненты 
КФС, которые могут стать отправной точкой для эффективного исследования 
уязвимостей системы безопасности. 

Существующие методы не могут всесторонне анализировать распро-
страненные многоэтапные кибератаки в среде КФС. Мощным инструментом 
для оценки киберустойчивости КФС является байесовский граф атак. Он 
предоставляет информацию о причинно-следственных связях между уязви-
мостями. Уязвимость определяется количественно с использованием общей 
системы оценки уязвимостей (Common Vulnerability Scoring System, CVSS) и 
оценок Национальной базы данных уязвимостей. 

Цель этой работы – оценить критичность устройств КФС с применени-
ем байесовского графа атак. CVSS рассматривается для количественного 
анализа уязвимостей. Оценки сложности эксплойта берутся как веса ребер 
графа [2]. В работе рассматриваются следующие метрики оценки уязвимо-
стей: вектор доступа (access vector, AV), базовая оценка (base score, BS),  
метрика воздействия (), оценка возможности реализации ( ) и оценка слож-
ности реализации уязвимости (). Они рассчитываются для i-й уязвимости 
как 

10,41 (1 (1 ) (1 ) (1 ))i i i iI IC II IA        ,                        (1) 

где IC – конфиденциальность, II  – целостность и IA  – доступность. 

1 (((0,6 ) (0,4 ) 1,5) ( ))i i i iBS roundTo Decimal I E f I      ,                (2) 

где  

0, если 0;
( )

1,176 в противном случае.
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Оценка сложности реализации уязвимости определяется как [3] 

10
AV


   ,                                                (4) 

где   – оценка возможности использования AV . 



54      ISBN 978-5-7681-1637-8. Оптико-электронные приборы и устройства. Курск, 2023.  

Чем меньше , тем легче злоумышленнику скомпрометировать этот 
узел КФС (табл.). 

Информация об уязвимостях КФС 

Тип  
устройства 

Уязвимость Уровень 
КФС BS    AV  

FTP Сервер CVE-2014-4877 DMZ 9,3 10,0 8,6 1,0 1,4 
Historian CVE-2019-0211 DMZ 7,2 10,0 3,9 0,395 0,1 

Web-сервер CVE-2014-4881 Уровень 
управления 5,4 6,4 5,5 0,64 1,4 

Инженерная ра-
бочая станция CVE-2019-0708 Уровень 

управления 10,0 10,0 10,0 1,0 0,0 

Рабочая станция 
оператора CVE-2014-4684 Уровень 

управления 6,0 6,4 6,8 1,0 3,2 

ПЛК CVE-2021-22681 Уровень 
управления 7,5 6,4 10,0 1,0 0,0 

 

В результате удалось выявить наиболее критичные устройства КФС. 
Доказана необходимость совершенствования мер безопасности при защите 
инженерных рабочих станций КФС, наиболее часто подвергающихся кибе-
ратакам, как показали последние исследования. 

Данная работа выполнена при поддержке Научного фонда Государ-
ственной нефтяной компании Азербайджанской Республики (SOCAR) (Кон-
тракт No. 3LR-AMEA). 
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