
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 
ЦЕНТРАЛЬНОУКРАЇНСЬКИЙ НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ 

НАУКОВА АСОЦІАЦІЯ КІБЕРБЕЗПЕКИ УКРАЇНИ 
 

УДК 004.4 
 
 

 

 

 

 
Тези доповідей 

 
VІІ Міжнародної науково-практичної конференції 

до 30-ти річчя кафедри кібербезпеки та програмного забезпечення 

"Інформаційна безпека та комп’ютерні технології" 

 
 

 
 
 

1 листопада 2023 року 

 
 
 

Кропивницький 2023 



-------VІІ Міжнародна науково-практична конференція "Інформаційна безпека та комп’ютерні технології"-------- 
 

92 
 

 

УДК 004.031 42 
Т.Х. Фаталієв  

tfataliyev@gmail.com 

Інститут інформаційних технологій, м. Баку, Азербайджан 
 

АКТУАЛЬНІ ПРОБЛЕМИ ДЕМОГРАФІЧНОГО АНАЛІЗУ В СЕРЕДОВИЩІ 

ІНТЕГРАЦІЇ Е-НАУКИ І Е-ОСВІТИ 

Безперервний прогрес у сфері інформаційних технологій (ІТ), а також можливості, що надаються 

рішеннями Індустрії 4.0, відкривають широкі можливості для розвитку всіх сфер людської діяльності, 

включаючи науку та освіту. У цьому контексті відбувається безпосередній вплив на дослідні та освітні 

процеси, використання результатів у формі інновацій, а також на управління цими структурами. 

Індустрія 4.0 характеризується інтелектуальною автоматизацією, що поєднує фізичний та цифровий 
світи через Інтернет речей (ІР) та кіберфізичні системи (КФС). Вона відкриває так само нові перспективи 

і для розвитку та інтеграції науки та освіти. 

Широке застосування ІР, KФS, штучного інтелекту (ІІ), хмарних обчислень, аналізу великих даних 

та інших інтелектуальних технологій призвело до появи нових векторів науки та освіти, таких як «Наука 

4.0» [1] та «Освіта 4.0» [2], при цьому в їх рамках відбувається в новій якості трансформація та інтеграція 

е-науки та е-освіти. Проведення демографічних досліджень на основі великих обсягів даних, зібраних у 

такому сформованому корпоративному середовищі, та вирішення існуючих проблем з підтримкою 

отриманих результатів відрізняється своєю актуальністю та створює широкі можливості для розвитку 

науки та освіти. Слід також зазначити, що ця область має широкий спектр напрямів досліджень для 

вивчення та використання проблем та можливостей застосування. 

Загалом, інтеграційні процеси е-науки та е-освіти на платформі Індустрія 4.0 охоплюють широкий 
спектр різних напрямів діяльності та виявляються у найрізноманітніших формах. До основних їх можна 

віднести такі: 

•інтеграція та розвиток мережевих інфраструктур під єдиною назвою “Національна науково-

освітня мережа” (National research and education network - NREN) для надання передових ІТ-послуг 

дослідній та освітній спільноті; 

•інтеграція, розвиток та управління інформаційних інфраструктур та ресурсів дата-центрів; 

•організація спільного використання існуючих е-ресурсів, наприклад, е-бібліотек, та створення 

нових smart-ресурсів різного призначення; 

•автоматизація процесів спільного використання з широким використанням ІР, КФС, ІІ, аналітики 

великих даних та інших передових технологій, обладнання та пристроїв нового покоління та розробка 

нових smart-систем різного призначення; 

•організація та розширення спільної діяльності, участь науковців в освіті, а викладачів та студентів 
у наукових дослідженнях; 

•якісна підтримка науково-освітнього процесу та управління; 

• забезпечення комплексної безпеки (кібербезпеки та кіберстійкості); 

•управління персоналом, підготовка кадрів нового типу, орієнтованих цифрову реальність 

викликів Індустрії 4.0 (smart вчений, smart педагог, smart вчитель, smart студент). 

Зазначимо, що дослідження та практичні рішення, які реалізуються у зазначених напрямках, 

характеризуються великими обсягами даних, зібраних в е-ресурсах різного призначення. Таким чином, 

дата-центри, у тому числі інформаційні системи, бази даних, портали, е-ресурси та інші реєстри різного 

призначення за вказаними вище напрямками є джерелом демографічної інформації. Із застосуванням 

Аналітики великих даних відкриваються широкі можливості для отримання прихованих знань із цих 

даних, а також проведення демографічного аналізу для оцінки діяльністю та ефективного управління 
наукових та освітніх структур. 

Слід зазначити, що є безліч робіт з різних аспектів досліджуваної проблеми. З огляду на 

обмеження обсягу представленої роботи розглянемо деякі з них. Відомо, що громадянська наука (ГН) 

відіграє важливу роль у розвитку процесу творення. Основною метою ГН є демократизація науки та 

ефективне вирішення глобальних проблем. Демографічні дослідження відіграють важливу роль у 

ефективній реалізації відбору учасників відповідно до цілей ГН, забезпечення інклюзивності та інших 

організаційних рішень. Показниками, що характеризують учасників, є демографічні (стаття, дата і місце 

народження, сімейний стан і т. д.), економічні (рід занять, сфера економіки та вид економічної 

діяльності, джерело засобів для існування тощо), загальне чи професійне освіта. (Рівень освіти, 

відвідуваність навчального закладу тощо), а також етнічні характеристики (національність, рідна мова, 

розмовна мова тощо). Підтверджено, що успіх досліджень у ГН залежить від демографічних 

характеристик учасників. Наприклад, демографічний аналіз проекту HiggsHunters на Великому 
адронному колайдері показав, що: а) 65% учасників були чоловіками, 74% мали як мінімум ступінь 
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бакалавра та більше половини мали ступінь магістра; б) Добре представлені професії включають 

вчителів, інженерів, консультантів, розробників та дослідників. 80% їх раніше брали участь у проектах 

ГН [3]. 

В [4] досліджено вплив демографічних характеристик на успішність. Демографічні дані 

використовувалися для вимірювання академічної успішності в очному (F2F) навчанні та дистанційному 

навчанні (DL). Студенти продемонстрували більш високу академічну успішність у DL, ніж у навчанні 

F2F. Було виявлено, що кількість слабких студентів у навчанні F2F різко скоротилася більш ніж на 11% у 

ДL. Демографічні характеристики продемонстрували значний вплив на академічну успішність студентів 

та різниця у навчанні між F2F та DL склав не менше 7,4%. 

У статті [4] розглянуто аналіз демографічних показників з урахуванням електронних даних.  
Дослідження базувалося на даних випускників, які навчалися там. Ці дані є гіпотетичними та 

експериментальними. Дані в регістрах кожного індивідууму інтегрувалися через персональний 

ідентифікаційний номер (ПІН) і з урахуванням отриманого набору даних проводився експеримент, а 

отримані результати за показниками візуалізувалися графічно. Завдяки цим аналізам можна отримати 

інформацію про соціальний статус населення, умови праці, рівень зайнятості, доходи і т.д. 

В останні роки одним із найбільш актуальних та інтенсивно проведених наукових напрямів у 

галузі демографічних досліджень є формування єдиного об'єкта дослідження на основі інтеграції 

існуючих е-ресурсів. У цьому контексті принципи е-демографії, викладені в [6], можуть бути 

використані і в середовищі інтеграції е-науки та е-освіти. Е-демографія є ефективним інструментом 

проведення соціальних досліджень та моніторингу даних про населення і вважається одним із основних 

компонентів е-держави. Створення єдиної е-демографічної системи, що об'єднує існуючі е-ресурси для 
проведення демографічних досліджень та організації ефективного аналізу на основі зібраних даних, є 

дуже актуальним, але водночас складним завданням. Його реалізація потребує нормативної, фінансової, 

технічної та технологічної підтримки на глобальному рівні і тому може здійснюватись поетапно. Це 

можна зробити, наприклад, на мікро (проекти), мезо (регіональному), макро (глобальному) рівнях. При 

цьому сформована у сфері науки та освіти система е-демографії розглядається як підсистема 

«Національної системи е-демографії», що вимагає ефективної інтеграції реєстрів та систем, що 

охоплюють демографічні характеристики для оцінки, аналізу та ефективного прийняття рішень поточної 

демографічної ситуації. Зазначимо, що іншим із напрямів досліджень, що виділяється актуальністю, є 

підхід Social Credit System [7] до оцінки діяльності персоналу в досліджуваному інтеграційному 

середовищі. На основі інтегрованих демографічних даних у системі е-демографії може бути визначений 

соціальний кредит кожного персоналу у цій галузі. 

Таким чином, середовище інтеграції е-науки та е-освіти дозволяє створити систему е-демографії 
як важливу платформу для проведення демографічного аналізу. У статті проведення демографічного 

аналізу та вирішення проблем із застосуванням передових технологій розглядається як актуальна 

проблема. Представлено концептуальні питання створення е-демографічної системи для онлайн-

досліджень та моніторингу демографічних процесів у середовищі, що вивчається. Ця система повинна 

мати можливість інтегрувати існуючі онлайн ресурси на єдиній платформі. При реалізації системи можна 

здійснювати ефективну організацію та управління наукою та освітою на основі onlayn обробки реальних 

демографічних даних. 
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