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Xiilaso— maqalada informasiya miiharibasi
texnologiyalarmin  yaranmasi vo inkisafinin  sobablori
gostorilmig, bununla slagedar meydana c¢ixan problemlor
tadqiq edilmisdir. Informasiya tasiri problemlari analiz edilmis
va hadaflor gostorilmigdir. Homginin, Internet miihitinds
informasiya bollugunun informasiya tahliikasizliyinin tamin
edilmoasinda rolu arasdinlmsdir.

Acar sozlor— informasiya miiharibasi; informasiya bollugu;
informasiya-psixoloji tasir; informasiya tahliikasizliyi
I. GIRIS

Miiasir comiyystds informasiyanin ¢oxalmasi ve daima
yenilonmasi prosesi siiratlo hayata kegirilir. Camiyyatin
biitiin sferalarinda informasiya-kommunikasiya
texnologiyalarinin (IKT) imkanlarma ssaslanan intensiv
informasiyalagdirma proseslari els bir siiratls davam edir ki,
onun sonraki fasadlari camiyyat terafinden gec toyin edilir
va situasiyanin qaydaya salinmasina miioyyan vasait, zaman
va bilik sorf etmok lazim golir. Miiasir informasiya
texnologiyalarmin miixtalif sahalers totbiqi informasiya
mithitinds yeni név faaliyystlerin  —  informasiya
miiharibsleri, informasiya hiicumlari, kibercinayatkarlig,
kiberterrorizm vo buna benzer bir sira xosagalmaz
hadiselorin yaranmasma sobab olmusdur. IKT-nin son
nailiyyatlarinin tatbiqi noticasinde dovlatin sosial-iqtisadi
inkisafi, vatondaslarm hiiquq ve azadliglarnin qorunmasi,
rifah halimin yiiksaldilmasi iigiin avvaller mévecud olmayan
imkanlar yaranir. Bu imkanlardan semarali istifade etmsk
figiin informasiya miihitinin tshliikasizliyinin tamin edilmasi
vacib masaladir.

II. DUNYADA INFORMASIYANIN HOCMI

Diinyada cersyan edsn prosesler har bir dévlstin sn
baglhica vazifolorinden birinin, onun 6z informasiya
mokanma nazarati giiclondirmoklo informasiya resurslarinin
bollugu vo miihafizesi ugrunda miibarize apardigim
soylomoys asas verir. Belo ki, gox boyiik informasiya
resurslarmna malik olan dévlat iigiin bu resurslar vo
onlardan olds edilon bilik, 6z giiciinii artirmagq, biitiin
sahalords rogibden iistin olmaq ve 6z maddi-menavi
doyarlerini qorumagq iigiin bir vasitedir. Odur ki, dévlatin
informasiya resursu gox zaman strateji resurs hesab edilir va
analoji olaraq dévlatin vacib xammal ehtiyat, enerji, faydali
qazmtilar va s. resurslart ilo eyni saviyyada baxilir.

Informasiya texnologiyalari iizrs tadgiqatlar aparan IDC
(International Data Corporation) sirketinin malumatma
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géra 2006-c1 ilds diinyada informasiyanmm hacmi 16]
eksabayt (1 ekzabayt = 2% bayt) toskil edirdiss, 2007-ci ilds
281, 2010-cu ilds diinyada informasiyanin hacmi 6 dofs
artaraq 966 eksabayt toskil edirdi. 2012-ci ilds isa
informasiyanin hacmi texminen 2500 eksabayta yaxin
olmusgdur [1].

Informasiya bollugu informasiyanm etibarly
saxlanmasimi talob edir. $okil 1don goriindilyii kimi
informasiyanin artim dinamikas1 talsb olunan yaddas
tutumunun tagkili prosesini qabaqlayr.
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Sakil 1. Ilar iizra informasiyanin diinyada artim dinamikasi
(zetabaytlarla)

Diiyada informasiya bollugu IKT-nin inkisafi va ssasen do
Internetin yaranmasi va genislenmasi ilo six baglidir. 2012-
ci il iigiin Internetlo olagedar statistik gostericiler [2]:

o Internet istifadacilorinin iimumi sayr —2,4 mird.

o e-pogt istifadagilarinin timumi sayr — 2,2 mird.

e diinyada veb-saytlarin timumi say1 —634 min.

o geydiyyata almmis domen adlarin sayt —246 min.
o  Wordpress saytinda bloglarin sayr —59,4 min.

o Wikipedia virtual ensiklopediyasinda maqalalarin
sayt— 24 min.

e har ay Wikipedia ensiklopediyasina miiraciatlarin
sayt— 4 mird.

e  Facebook sosial sabakasinin aktiv istifadagilarinin
sayr— 1 mird.
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e il arzinds Google serverina giondorilan sorgularin
sayr— 1,2 trin.

111 INFORMASIYA MUHARIBOSI PROBLEMLORI

Xalglarm  milli-manavi doyarlorinin  dastyicisina
| chri]mis internet biliklerin toplandigi nshang baza olmagla
hor kesin istenilen zaman, harada yasamasmdan asili
olmayaraq informasiya olde etmok vo oOzinds olan
informasiyan: diinya ictimaiyyatina ¢atdirmaq i¢lin en
slverigli  vasitadir. Internet sobokasindo  reallagdirilan
informasiya miiharibalerinin  dévlatlerin - v xalglarin
informasiya tohliikesizliyi masalolorino  xidmat etmosi
vacibdir. Virtual makanda har bir dovlastin giicii va qiidrati
onun malik oldugu elektron informasiya resurslarinin xiisusi
gokisi ilo olgilir. Belo ki, dovlstin iqtisadi inkisafi va
beynalxaq alemds ugurlart, eyni zamanda ona qarst
yonalmis informasiya miiharibalerine qarst davamhiligi bu
dovlotin olde etdiyi informasiya resurslarmdan, sahib
oldugu miiasir IKT vasitelorinden, IKT tizra yiiksak ixtisash
miitoxassislordsn asihidur.

Informasiya miiharibosi dedikda:
a) Insanlara kiitlavi siiratda psixoloji tasir.

b)  Informasiya massiviarinin mohvi, tahrif edilmasi va
ya ogurlanmast.

¢) Miihafiza sisteminin dof edilmasi.

d)  Hiiquqi istifadagilarin miiraciatlorine
mahdudiyyatlarin goyulmast.

¢)  Kompyiiter sistemlorinin, texniki vasitalorin
islarinin pozulmast nazards tutulur.

informasiya miiharibasi texnologiyalarimin yaranmasi,
inkisafi va genis tatbiginin miixtalif izahlar1 var [3]:

a) Hesablama texnikast va kommunikasiya
vasitalorimin  siivatli  inkisafi, sabaka texnologiyasimn
tokmillasdirilmasi ~ comiyyatds ~ asas ~ resurs  kimi

informasiyanin hacminin va rolunun artmasina sabab oldu.

b)  Effektivliyina gora informasiya maddi resurslardan
daha yuxarida dayandi. Elmi-texniki nailiyyatlor harbi
sahads istifads edilon anonavi silahlarla yanas bir sira IKT
vasitalorinin kiitlavi istehsalina sarait yaratdl.

¢) Insanlarm  beynlorinin  va  davramglarinin
dyranilmasinds 2lda edilon nailiyyatlar insanlara miixtalif
istigamatlords  psixofizioloji  tasirlorin  yollarmi  va
vasitalorini daha yaxsi basa diismaya imkan verdi.

Universalliq, gizlilik, ¢coxvarianthliq, tesirin radikalligy,
tominatin kifayst qader zaman ve mokan segimi, nahayat,
alverisli olmasi informasiya miiharibasi texnologiyalarmi
hadden artiq tehliikali edir [4]. Bu texnologiyalar mithafiza
vasitolori siyahist altinda asanhgla maskalanir = va
informasiya miiharibasinin anonim aparilmasi tigiin uygun
sorait yaranmis olur. Informasiya miiharibasi harbi, iqtisadi,
bank, sosial vo digar saholori ohate edir vo mogsed idara
strukturlarinm, nagliyyat axminmn ve kommunikasiya
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vasitalerinin fealiyystinin pozulmast, insanlarin stiuruna
miioyyan tosevviirlarin, davranislarm va axlaqi stereotiplorin
kiitlovi yonoldilmosi va ohali arasinda harecmarcliyin va
naraziligm, elo co do ayri-ayri sosial qruplar arasmda
destruktiv harakatlorin togkil edilmasidir.

informasiya miiharibssi texnologiyalar1 konsepsiyasinin
ilk miislliflorindon sayilan amerikali alim Martin Libiki
“Informasiya miiharibasi nadir?” maqalassinds informasiya
mitharibasinin yeddi formasmi gostarmigdir: komanda
nozarat (Command and control), kesfiyyat miiharibasi
(Information Based Warfare), elektron miihariba (Electronic
War), psixoloji miiharibs (Psychological War), haker
mitharibasi (Hacker War), iqtisadi informasiya miiharibasi
(Economic Info-Warfare) va kibermithariba (Cyberwar) [5].

Bu giin psixoloji miiharibs, haker mikharibesi v
kibermiiharibaler ilk névbade Internet global sebskasinds
reallagdinlir vo bu texnologiyalardan istifads qars: torafin
hoyati shemiyyat kosb edon sahalorini iflic etmoklo yanast
insanlarin davranislarmi idars etmak iigiin osas vasitadir.
internet vasitasilo hayata kegirilon informasiya-psixoloji
tosir votondaslarm monavi  durumunu  doyisir vo
madaniyyatlar mitharibasi kimi xarakteriza edilir [6].

Informasiya-psixoloji mithariboda fealiyyat novlari:
a) Toabligat va vatandas ruhunun sindirilmast.

b) Psixoloji tasir — vatondaslar iigiin nazarda tutulmus

informasiyamin  emali  naticasinda  insanlarin - manavi
durumuna, ahval-ruhiyyasina nazarat.
¢) Dezinformasiyamn  dtiiriilmasi ~ va  beyinlorin

yuyulmas.
d) Modaniyyatlar mitharibasi (War of Culture).

Informasiya-psixoloji miiharibads asas magsad shalinin
psixoloji durumuna, davramigina, camiyyatin informasiya-
psixoloji miihitinin inkisafina, funksionalligma birbasa tasir
gostaran xiisusi informasiyanin maqsadsuygun istehsalt va
yayilmasidir.  Informasiya-psixoloji miiharibede  hansi
iisuldan istifade olunacag: ilk novbade maqsad va hadaflarin
diizgiin tayininden asilidir. Informasiya-psixoloji mitharibo
zamani birinci yerds ictimai fikrin formalagdirilmas prosesi
dayanir. Bu halda azliq teskil edenlorin fikirlarini ¢oxlugun
fikri kimi taoqdim  etmok  informasiya-psixoloji
miiharibalarda an effektli tasir ngvlerindondir.

internet mithitinde psixoloji miiharibs vasitslerinden
istifads méveud informasiyanin mahvins va ya onun digar
informasiya ilo avez edilmesina sabab olur ki, naticads,
comiyystin maragl bu cemiyysts qarst informasiya
miiharibesi aparan torafin maraglarma tabe etdirilir vo ya
uygunlagdinlr. Bu giin Internet istifadagilori  virtual
mithitdo  milyonlarla  veb-sohifslors  daxil  edilmis
informasiya ilo qarsilagirlar. Onlar miiasir comiyyatin —
informasiya cemiyyatinin taleblerine uygun olaraq veb-
sohifalords hor an tozslenan, zamanla ayaqlasan, diizgiin,
keyfiyyatli, daha asan alde oluna bilen informasiya gormek
istayirlar.
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Hagigotin diinya ictimaiyystina ¢atdirilmasinda, madani
doyarlorin  taninmasinda, dilin  inkisafinda Internetin
Oziinomoxsus yeri vardwr. Tasadiifi deyildir ki, hazirda
diinyanm bir ¢ox inkisaf etmis dévlstlori virtual mokanda
siyasi baxislarini va maraqlarini toblig etmak iigiin sistemli
va ardicil ig aparirlar. informasiya miiharibasi aparmagq ligiin
Internet sobokasindan aktiv istifada, virtual miihitin adi iisul
va texnologiyalardan daha iistiin olmasi va slyetarliliyi ila
izah olunur.

Internetin imkanlar1 va bu qlobal sebokadon istifads
edonlarin miixtslif siyasi baxislara va ideologiyalara malik
olmas isa informasiya garsidurmalarini daha da goxaltdi.
Informasiya miiharibasi texnologiyalarmnin tstbiq olundugu
va milyonlarla Internet istifadagilerinin toplandig layihalara
misal olaraq sosial gabakalari, bloglari ve XXI asrin layihesi
adlandirilan viki-texnologiya ssasinda yaradilmig virtual
ensiklopediyalar1 géstormak olar [7].

Informasiya  miiharibasi texnologiyalar1  sirasinda
dezinformasiyanin, yalan vs natamam mslumatlarin
yayilmasi ile masgul olan veb-saytlarm olmas: dovlatlorin
niifuzu, siyasi va iqtisadi maraglar1 ilo bagh miihiim
problemlar yaratmaqdadir ve her hansi obyekt va ya hadiss
haqqinda  maqsadyénlii  gokilde  sshv  tasevviiriin
yaradilmasina y6nalmis prosesdir. Tadqiqatlar gostarir ki,
Internet miihitindo informasiya miiharibasi
texnologiyalarmm totbiqinds multimedia resurslarmdan
(foto, video va audio-fayllar) istifadsys da g¢ox boyiik 6nom
verilir.  Informasiyanin  tobligindo, yaddaslara  hakk
olunmasmda ve ictimai royin formalasmasinda bu
resurslarin tosiri matn soklinds olan informasiyadan daha
boyiikdiir [8].

Dezinformasiya ve tam olmayan molumatlarin
otiiriilmasinds asas magsad qarsi terafi har hanst faaliyyate
ybnaltmak va ya oksine, faaliyystinin qarsisni almaqdir.
Internet miihitinda yerlagdirilon dezinformasiya diizgiin
informasiya kimi milyonlarla vatandasa taqdim edilmis olur
va ictimai rayin dayisdirilmasina, yani her hansi problemo
qarsl miioyysn miinasibatin formalasmasina xidmat edir. Bu
problemin halli esasan iki hissays boliiniir:

a) Dezinformasiva xarakterli,
qarsisimin alinmast.

saxta informasiyanin

b) Diizgiin informasivamin yayiumast il masgul olan
informasiya resurslarinin imkanlarindan genis istifads.

Son zamanlar dovletlor 6z vatendaslart va iqtisadi
maraglarinin  tohliikasizliyi ilo yanasi menavi dayarlerini
gorumaq tiglin xiisusi tadbirlar gormak
macburiyystindadirlor. Bu baximdan onlar konseptual
saviyyads maqsadlarini hayata kegirmak, siyasi, iqtisadi vo
harbi sahalords miiveffaqiyyat alds etmak iigiin vacib olan
informasiyani slds etmoys ¢aligirlar. Saxta informasiyanimn
qarsismm  almmasi  ve onun duzgun tam, olyetorli
informasiya ila avaz edilmasi, yani informasiya bollugunun
toskili osas sortdir. Bu sertin yerina yetirilmasi iigiin
talablar:
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a) Olkanin informasiya infrastrukturunun inkisafi.

b) Ohalinin kompiiter savadimn artiridmast va Internet
qlobal sabakasina asan giris.

¢) Program-texniki taminatin va tahliikasizliyi tomin
edacak vasitalarin olmast.

IV. INFORMASIYA BOLLUGUNDAN ISTIFAD&D®

ABS TOCRUB®SSI
Artiq Internet sabokasine daxil edilen he¢  bir
informasiya silinmir, yox olmur. Miixtslif Internet-
layiholorde  yazilan sorh, tosadiifon yiiklonon sokil,

gondarilon sorgu, kredit kartmm o6donilmosi v s. kimj
molumatlar AB§ Kongresinin Kitabxanasinda indeksasiya
olunaraq, strukturlagdirilaraq saxlamilir vo analiz edilir.
Hatta agar vetendas Google vasitasi ils xaritads restoran va
ya tibb markazi axtarirsa, onun kiminls iss gériisii olmasi va
ya xostoliklo bagh problemleri haqqnda molumat
toplanmaga baslanir. Bu halda brauzer identifikator rolunu
oynamis olur.

Internet  mihitinds toplanan va her an doayisen
informasiya miixtalif, elmi-tadqiqat merkazlorini, dovlat
orqanlarmni, kosfiyyat vo tohlitkesizlikls masgul olan
idaraleri calb etmskdadir. Masslon, ABS-in  Miidafia
Nazirliyi nazdinds faaliyyst gostaran, 1958-ci ilds SSRi-nin
ilk siini peykinin orbits gondorilmesi ilo slagedar
yaradilmis, biidcesi 3,2 milyard dollar olan Qabaqcil
Miidafio Tadgiqat Layiholeri Agentliyi (Defense Advanced
Research Projects Agency, DARPA) uzaq mosafodon
insanin biometrik identifikasiyasi, miixtalif manbslordan
(telefon danisiglari, kiitlavi informasiya vasitalori, Intertet
vo s.) toplanan bdyilk massivli informasiyanm
avtomatlagdinlmis yigimi ve mentiqi slaqalondirilmasi,
sosial sabakalorin analizi ile magguldur [9].

2012-ci ilde ABS-m Milli Tehlitkssizlik Agentliyinin
(National  Security Agency, NSA) isinin keyfiyyatini
artirmaq ii¢tin nahang hesablama morkazinin yaradilmasmna
baslanilib. Morkazin asas magsadi diinyada méveud olan
biitin  informasiya monbaleri haqqinda molumatlarmn
toplanmas1 ve nizamlanmasidir. Layiho 2 milyard dollar
qiymatinde dayerlendirilir. Markazin 2013-cii ilds istismara
verilmasi nazards tutulur [10].

Bu giin heg kima sirr deyil ki, ABS-in Merkezi
Kosfiyyat Idarssi (Central Intelligence Agency, CIA) va
Google sirkoti amokdashq edarak birgs layihalar iizerinda
islayirler. Google Earth layihasi buna misaldir. Bu layihanin
maliyys xarclari da CIA tarafindan 6danilmisdir.

V. AZORBAYCANIN INFORMASIYA
TOHLUKSSIZLIYININ TOMINININ BOZi YOLLARI
HAQQINDA

informasiya bollugundan istifads etmoklo informasiya
tohliikasizliyini tamin etmak tigiin asas sortlor:

a) Misahid> va

verilanlorin  analizi):

dinamik
tagkili,

analiz ~ (statistik  va
informasiya  axtariginin
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faktlarm  askarlanmast va  informasiyanin aktualligimn
analizi.

b) Kiberhiicumlarin  askarlanmast  va  qargisinin
alimmast (sabaka trafikinin analizi): yeni informasiya
hiicumlarimin avvalcadan askarlanmasi, anonavi miirakkob
hiicumlarin  askarlanmasi va real zamanda reaksiya
gostarilmasi.

¢) Kibercinayatkarlardan miihafize (kommunikasiya
va sosial verilanlorin  analizi):  fordi malumatlarn
toplanmasi, kriminal faaliyyatin qarsisimn  alinmast va
kibercinayatkarlarin askarlanmast.

Internet miihitinde Azarbaycan xalqmin maraqlarinin
qorunmasi, milli-manavi dsyarlarinin tanmmasi tgiin ilk
novbads virtual makanda Azerbaycanla slagedar imumi
veziyyat va problemler arasdirilmaqdadir:

o Azorbaycana maxsus kompiiter  sabokalorindoki
informasivaya  fasilasiz  miidaxilo  faktlarimn
askarlanmasu.

e Azorbaycamin informasiya resurslarina informasiya
hiicumu vaxtunn tayin edilmasi.

o Informasiyamn miihafizasi vasitalarinin
etibarhiigimm  siibha altinda qoyan problemlarin

askarlanmasi.

e Azorbaycamin informasiya resurslarina icazasiz
miidaxila tisullarinin tayin edilmasi.

o Azarbaycan xalqina qarst  qovazli  kontentin

manbayinin va miidaxilo makamnin askarlanmas.

e Azarbaycana qarst informasiya mitharibasi ila
maggul olan qruplarin, onlarin cinayatlarinin va
cinayat motiviarinin askar edilmasi.

o Informasiya miiharibasi naticasinda yaranan ziyanin

tayin edilmasi.

o [Internet miihitinds Azarbaycan haqiqatlorini ks

etdiran resurslarin monitoringi.

Azarbaycan haqqinda obyektiv, operativ, dolgun
informasiyanin, audio-video materiallarm miuxtalif tipli
sosial gabokalor, agiq elektron ensiklopediyalar, bloglar,
forumlar kimi layihalar vasitassi ilo Internets daxil edilmasi
va artirilmasi  Azerbaycanin  informasiya fozasmnm
tohliikasizliyinin tamininds vacib mesaladir. Azsrbaycanin
dovlst qurumlarinda, kitabxanalarda, universitetlords, elmi-
tadgiqat institutlarinda va diger teskilatlarda Azarbaycan
xalqinin milli-madani dayarleri, tarixi hagiqetlori, tanmmis
soxslori haqqinda miixtalif doyarli malumatlar saxlanihr. Bu
kontentlorin  elektron  formada  Internetdo  olmasi
Azorbaycanin diinyada daha yaxindan taninmasma gorait
yarada bilar.

NOTICO

Diinyada informasiya miiharibasi texnologiyalarmmn
inkisafi vo dovlatlor arasinda bas veran horbi ve siyasi
qarsidurmalar belo sdylomaya asas verir ki, yaxin golocokds
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har bir dovlatin informasiya miiharibssinda iistiinliik slde
etmosi, qarsi torafin informasiya menbslorinin sls
kegirilmosi vo mshv edilmosi ilo yanasi 6z siyasoti va
movgeyina xidmot eden informasiyanmn comiyystda
yayilmasi va diinya istimaiyyati tarafinden qobul olunmasi
ils alds olunacaqdir. Bu ise o demokdir ki, dovlstin
informasiya resursunun artmasi bu dévlastin iqtisadi, siyasi
va harbi sahads giiclonmesinin garantidir.

Internet miihitinds reallagdirilan informasiya miiharibasi
texnologiyalarinin  yaratdigt problemlerin analizi milli-
monavi dayarlorin qorunmasimda informasiya bollugunun
rolunun ¢ox boyiik oldugundan xebar verir. Azarbaycanin
informasiya miihitinin tshliikesizliyini tomin etmok, onu
virtual tacaviizden, informasiya hiicumlarindan miidafia
etmok iigiin, ilk novbads, Internet miihitinds virtual
Azarbaycanin formalagmasi va geniglanmesine xidmat eden
kontentin artirilmasina, informasiya bolluguna nail olmaq
lazimdir. Belo ki, Internet miihitindo Azarbaycanin
hagigatlorini oks etdiren informasiya no qoder ¢ox olarsa
Azorbaycan diinyada daha yaxsi tanmar va Azerbaycan
xalgqmna garsi yonolmis, dezinformasiya, yalan, béhtan vo
tobligat xarakterli resursun diinya ictimaiyystine tasiri
azalar.

IKT sektorunun siiratli inkisafi ~ Azerbaycanda
informasiya  comiyystinin  qurulmasma, informasiya
borabarsizliyinin aradan qaldirilmasma, 6lkemizin KT
sahosinda gabaqcil dovlatlerle eyni soviyyads dayanmasima
sorait  yaradib. 2013-cii ildo  Azorbaycanm  ilk
telekommunikasiya peykinin orbits ¢ixarilmasi iss Internet
infrastrukturunun inkisafina va Azerbaycanda informasiya
bollugunun  yaranmasmi siratlondirmakle, insanlarmn
informasiya tolabatlarmn, dovlstin informasiya
tohliikssizliyinin tomin olunmasma, “Elektron Azarbaycan”
Dovlat Programinin ugurla hoyata kegirilmosino sorait
yaradur.
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