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Xiilasa— Osyalarin Interneti yalniz insanlan birlasdiran hazirki
Internetin novbati inkisaf morholssidir va insanlar1 shats edon
biitiin faydali agyalarin qlobal sabakaya qosulmasini nazarda
tutur. dsyalarin Internetinda tahliikasizlik va gizlilik problemlori
oldugca aktualdir vo bu problemlarin hallinda yiingiil¢akili
kriptografiyanin ahamiyyatli rol oynayacag1 gozlanilir. Bu isda
kriptografiyanin yeni istigamoti olan yiingiil¢akili
kriptoqrafiyaya yiiriidiilon toloblor va bu sahada tadqigatlarin
miiasir vaziyysti analiz edilir, perspektiv tadqiqat istiqgamotlari
miiayyan edilir.

Acar sozlor—  Osyalann Interneti; RFID texnologiyasi;
yiingiilcakili kriptoqrafiya; blok sifrlari; yan kanal hiicumlari.

I. GIRIS

Bugiinkii  Internet  insanlarm istifadesinde  olan
komopiiterlarin qlobal sabskasindan ibarstdir. Internetin novbati
inkisaf morholasinds iso bizi shats eden biitiin faydali sgyalarin
(moisot avadanliglarinmn, elektrik cihazlarmin, giindslik
istehlak  mallarmm, naqliyyat vasitolorinin,  istehsal
qurgularmin, amak alatlarinin, informasiya dasiyicilarinin, tibbi
lovazimatlarin, miihafiza vo nozarst sistemlorinin, bitki va
heyvanat alsmmm) bu global sebskays qosulmasi, Osyalarin
Internetinin (®I, ing. Internet of Things — IoT) yaranmasi
gdzlanilir. “Ogsyalarin Interneti” termini ilk dafs 1999-cu ilda
Massagusets Texnologiya Institutunun Auto-ID laboratoriyasi
torafinden RFID (Radio Frequency IDentification, radio tezlik
identifikasiyasi) texnologiyalari vasitasi ilo Internets gosulan
obyektlarin sobakasini ifads etmak iigiin isladilib [1].

Ol ideyasmm reallagdirilmasi ilo bagh bir sra milli,
regional va beynslxalq togobbiislor irali siiriiliib. Avropa Birliyi
hesab edir ki, ©I slverisli siyasat, texniki inkisaf vo isgiizar
amokdasliq seraitinds ugurla reallasa bilar [2].

Internetin tahlitkasizliyi ilo bagh biitiin problemlar BI iigiin
ds aktualdir. informasiya tohliikasizliyinin, fardi melumatlarm,
intellektual miilkiyyst hiiquqlarinm qorunmasi kimi masalolor
holl edilmadon bu gabokanin ugurlu faaliyysti miimkiin deyil
[3,4]. Internet miihitinds bu problemlerin hallinds miixtalif
kriptografik alqoritmler genis istifads edilir. Lakin onlarin I
liclin tatbiginda bir sira problemlor méveuddur. Son dovrlar
mohdud resurslu miihitlards kriptografiyanin totbiqgi cohdlari
kriptografiyada yeni istigamatin yiingiilgakili
kriptografiyanin yaranmasina tskan vermisdir [5]. Bu tadgiqat
isinds yiingiilgakili kriptografiyanin xiisusiyyatlori, miiasir
Vaziyyati va perspektiv inkisaf istiqgamatlari arasdirilir.
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II. RFID TEXNOLOGIYASI

Ol texnoloji mahiyyatina gora RFID texnolgiyasina
osaslamir. RFID obyektlerin  avtomatik identifikasiyas:
metodudur, burada radiosignallar vasitssi ilo RFID-teqlarden
molumat oxunur vo ya yazilir. RFID-sistemin torkibine
asagidaki elementlar daxildir [5]:

Teq (ing. tag) va ya transponder — verilsnlari saxlamaga va
otirmays qabil mikrocip. Teqin enerjiden asili olmayan
yaddasinda unikal identifikasiya kodu ve istifade sahasinden
asili olaraq basqa informasiya saxlanir. Bozi nov teqlords
yenidan yazilan yaddas da olur.

Antena — elektromagnit sahesinin tuslanmasi ve bu sahays
diisen teglarden informasiyanin alinmast iigiin istifads edilir.

Oxucu (ing. reader) — antenalarm komsyi ilo teqlorden
informasiyan1 oxuyan va teglara informasiyani yazan cihaz.

Oxucunu idarsetms sistemi (ing. middleware) — program
tominatidir, teqlerin oxunmasi ve ya yazilmasi sorgularini
formalagdirir, oxucular1 qruplarda birlogdirarak onlart idara
edir, teqlarden alman informasiyani toplayir va analiz edir, bu
informasiyant ugot sistemlarina tiiriir.

RFID-sistemlar dérd tezlik diapazonundan istifads edir:
125-150 kHs, 13,56 MHs, 862-950 MHs va 2,4-5 QHs (2,45
QHs diapazonu — Bluetooth vo Wi-Fi standarti nagilsiz
qurgularinn  islodiyi  tezliklordir).  Gésterilon  tezlik
diapazonlarmin har biri tigiin 6z standart: qitvvadadir.

RFID-sistemlarin istonilen miihitde effektiv iglomasi iigiin
miixtolif ciir realizo edilmis bir sira teglor islanmisdir. Onlar
sorti olaraq enerji tochizatma géra (aktiv, passiv, yaripassiv),
oxuma-yazma amaliyyatlarina gors («yalniz oxumay, «bir dafa
yazma va bir nego dofs oxumay, «oxuma va yazmay), teglerin
realizs olunmasma goéra (yapisqanli gat olmadan, yapisgan
qatl, standart plastik kartlar, breloklar, xiisusi korpuslarda va
s.) novlara bélmak olar.

Passiv RFID-teqlorde daxili enerji menbayi olmur,
oxucudan golen elektromaqgnit signalinin antenada induksiya
etdiyi coroyan teqdoki ¢ipin islomasi veo cavab signalinin
gondoarilmasi iigiin kifayst edir. Aktiv RFID-teqglorin daxili
enerji monbayi var vo verilonlerin 6tiiriilmaesi iigiin bu
monbaden istifade edir. Bu teqlor oxucudan gslon enerjiden
asii deyil, nsticade onlar daha uzaq mosafoden oxunur.
Yaripassiv (yariaktiv) teglar passiv teqlara ¢ox oxsardir, bela
teqlords qidalanma elementi olur. Element oxucu ils rabita
ticiin deyil, yalmz mikrosxemlerin isini temin etmak iigiin
istifads edilir.



Azarbaycan xalqinin iimummilli lideri Hey

“jnformasiya tohliikasizliyi problemliori iizra I re

dar Oliyevin 90 illik yubileyins hasr olunmus

spublika elmi-praktiki konfransi”, 17-18 may, 2013

IIl. O$YALARIN INTERNETINDO TOHLUKOSIZLIK
PROBLEMLOR]

Ol-ds  méveud  olan informasiya  tshliikesizliyi
problemlarinin g¢oxu indiki internetds do var. Mbsalen, yanlis
marsrutlama, mslumatin als kegirilmasi, icazssiz istifada,
xidmatdon imtina (ing. Denial of Service, DoS) hiicumlari va s.
Farq ondadir ki, spesifik hiicumlar kifayat qadar farqli ola bilar.
Masalen, DoS-hiicumlar qovsaglari miirgiilomaya goymayan
signallar géndarilmakls edilo biler [6]. Bazi masalolor indiki
Internetdo problem yaratmasa da, Si-ds boyiik problem ola
bilar. Masslon, Oi-da qurgularin  fiziki olyetonliyi asan
oldugundan onlarm  mohy edilmosi, onlardan moxfi
informasiyanin ¢ixarilmasi v s. risklari daha yiiksakdir.

RFID-oxucu ils teqlor arasinda miihafizssiz naqilsiz rabito
istifads edildiyindon bir ¢ox tohliikosizlik vo gizlilik (ing.
privacy) problemlari meydana ¢ixir [3,4,6-8]:

inﬁ)rmastyanln sizmast:  badniyyatli  teqden
molumat slds eds biler. Hiicum metodu h
gondermoak va ya teq ilo oxucu arasmdaki k
gizli qulaq asmaqdr.

faydali
adof teqs sorgu
ommunikasiyaya

Gizliliyin pozulmast: badniyystli teqli obyektin harskstini
(vo onunla slaqsli insani) izloya biler. Hiicum metodunda
badniyyatli hadaf teqe sorfu gondarir va bir nege RFID-
oxucunun malumatlarini slagalandirir (korrelyasiya edir).

Teqin saxtalasdinimast: badniyyatli 6ziinii hagigi teq kimi
qalems vermays ¢alisir. Hiicum zamani hadof teqe sorgu
gonderir va ya teqla oxucular arasmdaki kommunikasiyani
dinloyir. Sonra hodof teqin cavablarindan istifade edarok
qanuni oxucunu aldatmaga cohd edir.

Tokrarlama hiicumu — badniyyatli teq ila oxucu arasmda
ugurlu  autentifikasiya etmak liclin - ovvalki seanslarin
molumatlarindan tokrar istifada etmays cohd edir. Hiicum
metodunda  badniyyatli kegmis tranzaksiyalardan haqiqi
autentifikatorlar1 olo kegirir vo onlardan istifads  edarak
autentifikasiya olunur.

Xidmatdon imtina hiicumu — badniyyatli teq ilo oxucu
arasinda qgarsiligh slagalari pozur. Hiicum zamani badniyyatli
otiiriilon molumatlarm garsisim kasir, bu teq ils oxucu arasinda
ortaq agarmn sinxronlugunun pozulmasima gatirib ¢ixara bilar.

Irali va geri izloma — badniyyatli hatta teq sindirildiqdan
sonra da teqde kegmisde va golacakda yerina yetirilacok
harskatlorlo  teqi slagolondirs bilor. Bu hiicum zamani
badniyyatli teqi sindiraraq  hodofin  kegmis va galacak
tranzaksiyalarini izlstmays cohd edir.

Oxucu adindan istifads hiicumu — bodn
qanuni oxucu kimi taqdim edir. Hiicum metodunda badniyyatli
haqiqi seansi gizli dinloyir vo bazi molumatlarm teqo
¢atmasmin qarsismi alir. Sonra ziinii ganuni oxucu kimi
toqdim ederak basqa bir seans bagladir.

lyyatli 6ziinii teqa

Yuxarida sadalanan tshliikesizlik problemlari RFID-
sistemler iigiin tahliikesizlik mexanizmlarinin yaradilmasinm
kaskin problem kimi qarstya qoyur []. Yiingiilgokili
kriptografik alqoritmlar va protokollar RFID-sistemlorin
tahlitkasizliyi iigiin halledici shomiyyst dasiyir. Mosalan,
autentifikasiya  protokolu oxucuya  sorgulanan teqin
haqiqiliyine smin olmaga imkan verir. Eyni zamanda, bu
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protokol teqa sorgu veran oxucunun ha
imkan vers bilar. (Ogar har iki teraf a
bu garsiligh autentifikasiya adlanur.)

IV. YUNGULCOKILI KRIPTOQRAFIY A

Yiingiilgakili  kriptografiya RFID-teglar,
kontaktsiz smart-kartlar, tibb qurgulan daxil olmagla
resurslu  miihitlords reallagdirmaq iigiin nozards
kriptografik  algoritmlar  va protokollardir
Yiingiilgakililik parametrlori platformadan asilidir.
realizasinds ¢ipin  6lgiilori va sarf edilon enerji
parametrlordir. Program teminati rea
kodunun uzunlugu ve RAM-

qigiliyina smin olmaga
utentifikasiya olunursa,

sensorlar,
, mahdud
tutulmug
[9,10].
Aparat
vacib
lizalarinds iss program
m hacmi vacibdir.

Yiingiilgakili kriptografik alqoritmlarin islonilmasinds asas
problem tahliikasizlik, siirat vo qiymat arasinda balansmn tamin
edilmesidir. Sert qiymot mahdudiyystlsrina géra kriptografik
alqoritm yalniz etibarli va siiratli deyil, ham da reallasdirmada
ucuz olmahdir. Her ii¢ tolobin eyni zamanda Gdsnilmasi
oldugca ¢atin moasaladir. Masalon, tshliikasizlikla stirat arasinda
yaxst balansin tamin edilmasi iigiin ¢ipds boyiik saha talob
edilir, bu ise giymatin artmasma sobab olur. Digar torafdan,
etibarl1 vo ucuz sistem yaratmaq olar, lakin onun siirati mshdud
olacaq.

Passiv RFID-teqlor daha ¢ox yayillib vo onlarda istifads
edilon kriptografik alqoritmlarin yaradilmasi daha aktualdir.
Passiv RFID-teqlor kimi oldugca yiingiilgakili tatbiglar iigiin
kriptoqrafik primitivlsrin yaradilmasina U¢ yanagma var [9,10]:

1) standartlagdirilmisg kriptografik alqoritmlorin az xorc
tolab edon optimal realizalori;

2) Yaxs! aragdirilmi

$ Vo aparat realizaleri optimal olan
sifrlords kigik modifikasi

yalar etmak;

3) Aparat tominatinda realizs xarclar

1asag1 olan yeni sifrlor
islomak.

Birinci yanagmada problem ondan ibaratdir ki, miiasir blok
sifrlorinin bir ¢oxu program realizolerinin ssmoarali olmasi
magsadi ils yaradilib. Onlarm aparat realizalori artiq xarc tolsb
edir, ¢ipin 6lgiilorini artirmagla bunu aradan qaldirmaq olar,
lakin mshdud resurslu qurgularda bu miimkiin deyil va buna
gora bir ¢ox blok sifrini bels miihitds tatbiq etmak olmur,

Ikinci yanasmada yaxs:

todqiq olunmus sifilerin ehtiyatsiz
modifikasiyasi ciddi arzu

olunmaz naticolors gotirib ¢ixara
bilar. Buna goro ds, alqoritmin bazi elementlarini modifikasiya
edon zaman slave zsifliklerin meydana ¢ixmasi ehtimalin
asash suratds giymotlandirmak lazimdir,

Yiingiilgakili kriptoqrafiya sahasinds hallarin oksariyyati
Ugiincil yanasmaya osaslanir. Aydindir ki, kriptografik déziim
ndgsanlart olmayan yeni sifrlorin yaradilmasi olduqca ¢otin
moasalodir. Moveud alqoritmlordan  bazilari yaxs1 naticalor
gostarirlor vo galocokde RFID-sistemlorin tohliikesizliyini
tomin eden kriptosistemlords 6z totbiglarini tapa bilarlor,

RFID-teqlards asason simmetrik kriptoalqoritmlor tatbiq
edilir. Asimmetrik alqoritmlerls miiqayiseds onlarin siirati
daha yiiksakdir, bu da baxilan qurgular tigiin kritikdir.

Yiingilgakili blok va axin siftlori moveuddur [11]. Hazirda
nisbaton yaxsi xarakteristikalara malik Ui¢ axmn sifri var. Bunlar
MICKEY, Trivium vo GRAIN alqoritmlaridir. Lakin fardi
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xiisusiyyatlarine gore bu sifrlerin passiv RFID-sistemlords
totbigi miimkiin deyil. Masalon, Trivium ¢ipds yolverilondan
1,5 dafa ¢ox saho talob edir (3488 GE, mahdudiyyat 2000 GE-
dir. GE (ing. Gate Equivalent) — rogamsal elektron dovralerin
miirakkabliyinin 6l¢ii vahididr, ¢ipin sahssi ila slaqalendirilir).
GRAIN alqoritmine alagali agarlarla ugurlu  hiicum
miimkiindiir. MICKEY alqoritminin iss déziimii yalniz bazi
hiicumlara qarst yoxlanilib, bu ona inami tamin etmak iigiin
yetorli deyil.

Yiingiilgakili blok sifrleri sahasinde veziyyst bir gader
yaxsidir. Belo sifrloro misal olarag DESL, PRESENT,
KATAN, KTANTAN, HIGHT, mGrypton, MIBS vo TWIS
gostorila bilor. PRESENT-in miixtslif realizsleri var va an
optimal variantda cemi 1000 GE talsb edilir, bu yiingiilgakili
sifrlords an yaxsi naticalerden biridir [12].

Yiingiilgakili ~ kriptografik  hes-funksiyalar  sahasindo
tadgigatlar yeni baslayir [13]. Umummagsadli hes-funksiyalar
(masalan, SHA-1, SHA-2, SHA-3) yiingiilgakililik xassalorini
O6domir. Yingiilgokili kriptografik hes-funksiyalar1
yiingiilgakili blok sifrlori osasinda qurmaq miimkiindiir.

Yiingiilgakili agiq acar primitivleri agilli obyektlarin
sobokslarinds agarlarin idare edilmasi protokollar: iigiin ¢ox
vacibdir, lakin agiq agarl1 primitivler ti¢tin talab edilon resurslar
simmetrik agarli primitivlarle miiqayiseda olduqgca ¢oxdur.
Hazirda RSA va ECC ilo miiqayisada yetorli tohliikasizlik vo
yiingiilgakililik xasseleri olan timidverici primitivler yoxdur.

V. YUNGULCOKILI KRIPTOQRAFiYA UZRO
STANDARTLAR

ISO/IEC 29192 standart: mahdud resurslu miihitlerds tatbiq
edilmak iigiin sifrloma alqoritmlarini miisyyen edir. Standart 4
hissaden ibaratdir: 1) Umumi miiddealar, 2) Blok siftlari, 3)
Axin sifrlori ve 4) Agiq agarli kriptografiya assasinda
mexanizmlar. 1-ci, 2-ci va 3-cii hissaler uygun olaraq 29 may
2012-ci il, 10 yanvar 2012-ci il va 28 sentyabr 2012-ci ilda
gobul edilmisdir, 4-cii hisse iso holalik ilkin variantda
islonmigdir.

ISO/IEC 29192-2:2012 standart: yiingiilgakili kriptografiya
figtin yararli iki blok sifri miisyyan edir:

a) PRESENT: yiingiilgakili blok sifri, blokun uzunlugu 64
bit vo agarin uzunlugu 80 va ya 128 bit;

b) CLEFIA: yiingiilgokili blok sifri, blokun uzunlugu 128
bit va acarin uzunlugu 128, 192 va ya 256 bit.

PRESENT siiratli vo yigcam aparat realizesi iigiin SPN
asasli blok sifri kimi layihslandirilib vo CHES 2007-do elan
edilib [12]. Sifrin miialliflori onun xatti va diferensial analizs,
cobri hiicumlara ve bezi diger hiicumlara qars1 doziimiini
tadqiq ediblor. PRESENT 64-bitlik bloklarla 31 raund islayir,
agarm uzunlugu 80 vo ya 128 bitdir. PRESENT-in her bir tam
raundu asagidaki ardicilliqda islayir: raund altagari ila bit XOR
qat1; S-blok qati — 4 adad sabit 4-bitlik S-blok araliq sifr
vaziyyatine 16 dofs paralel tatbiq edilir; xatti gevirms - sabit bit
permutasiyasindan ibaratdir. 31-ci raunddan sonra ¢ixis
cevirmesi var — axirinci raund altagar1 XOR edilir.

RFID-sistemlords 6tiiriilon malumatlarmn sifrlonmasi ils
yanasl, PRESENT-in bazi modifikasiyalar1 digar kriptografik
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primitivlerin reallasdirilmas iigiin do istifads edilir. Masalen,
H-PRESENT-128 molum hes-funksiyalardan an yigcanmudir.
Bundan basqa, onu cryptoGPS sxeminde psevdotosadiifi
adadlar generatoru kimi do istifade etmak miimkiindiir.

CLEFIA sifri Sony va Naqoya Universiteti birlikds
yaratmuglar [14]. AES kimi onun da blokunun uzunlugu 128
bitdir va ii¢ miixtalif agar uzunlugu var: 128, 192 va 256 bit.
CLEFIA 4-gollu va 8-gollu 2-ci név iimumilesmis Feystel
sobakasindan istifads edir v bir bloku agar uzunlugundan asili
olaraq 18(128 bit), 22 (192 bit) va ya 26 (256 bit) raund arzinda
sifrlayir.

ISO/IEC 29192-3:2012 standart1 yiingiilgakili kriptografiya
iigiin iki axm sifri miioyyan edir:

a) Enocoro-80: agarm uzunlugu 80 bit;
b) Enocoro-128v2: agarin uzunlugu 128 bit;
¢) Trivium: agarm uzunlugu 80 bit.

Enocoro yiiksoksiiratli axmn sifi MUGI-nin esasinda
yaradilib [15], daxili vaziyyatin saxlanmasi tigiin istifads edilen
registrlorin sayimnin kaskin azaldilmas: yolu ils aparat sxeminin
olgiisii  kigildilib. ©lave olarag, ovazlama-permutasiya
sobakasinin (ing. Substitution-Permutation Network, SPN) iki
iterasiyali strukturunda qarigdirma funksiyasi tatbiq etmaklo
registrds verilonlari daha effektiv qarisdira bilir va bununla
tohliikasizliyi yiiksaldir va eyni zamanda istifads edilen enerjini
azaldur.

Trivium aparat tominatinda realiza iiglin nazarde tutulmus
sinxron axm sifridir, sifrlomo siirati ilo elementlarin say1
arasinda balans saxlanir, yetarinca effektiv program realizasi do
miimkiindiir. Sifr Avropa Ittifaqmin axm sifrlarinin miisyysn
edilmasi iizra togkil etdiyi eSTREAM layihasina [16] toqdim
edilmisdi, sifrin miialliflori Kristof De Kannyer vo Bart
Preneldir [17].

Trivium sifri 80 bitlik agardan vs 80 bitlik IV baslangic
vektorundan 2% bit uzunluga kimi ¢ixis axini generasiya edir.
Bu sifr eSTREAM layihosinin an sads sifridir ve kriptoanaliz
lizrs sla naticalar gostarir [17]. Kobud giic hilcumunun ¢atinliyi
molumatmn uzunlugundan asilidir ve 2'*° tartibindadir.

Triviumun baslangic vaziyyati toplam uzunlugu 288 bit
olan miixtalif uzunluglu 3 siiriismo registrinds saxlanir. Hor
taktda diiz vo aks slagenin geyri-xatti kombinasiyast yolu ilo
siiriisma registrlerinda bitler dayisir. flkin yiiklanma zamani K
agarl vo IV baslangic vektoru 3 registrden ikisine yazilir veo
alqoritm 4x288 = 1152 dof> yerina yetirilir, bu ilkin veziyyatin
hor bir bitinin agarin va baslangic vektorun har bir bitinden
asililigimi tomin edir.

Ilkin yiiklanme morhalasi kegildikden sonra sifrlema iigiin
hor taktda agar axmmin yeni elementi generasiya edilir va
momin novbati elementi ila XOR ediliir. Desifrloma oks
istigamotdo gedir — sifrmotnin yeni elementi agar axininin
novbati elementi ila XOR ediliir.

ISO/IEC DIS 29192-4 standartina asagidaki kriptografik
alqoritmlar daxildir:

cryptoGPS identifikasiya sxemi — elliptik oyriler
tizarinda diskret logarifm masalasi asasinda birtarafli
autentifikasiya mexanizmidir [18];
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ALIKE autentifikasiya ve agar miibadilosi sxemi
(Authenticated Lightweight Key Exchange)
birtoraofli  autentifikasiya =~ ve  seans  agarini
miisyyanlasdirilmasi li¢iin mexanizmidir;

IBS identifikasiya malumatlar1 asasinda (ing. ID-
based) imza sxemidir.

VI. YONGULGOKILI KRIPTOQRAFIYANIN
PROBLEMLORI

Yiingiilgakili kriptografiya alqoritmlarinin layihslandirilma
maqsadi kigik resurs talobleri, siirat va kriptoqrafik alqoritmin
doziimii arasinda balansin  tomin  edilmesidir. Resurs
mohdudiyyatlari kriptograflart yiingiilgakili alqoritmloari kigik
blok va acar uzunlugu ils layihelendirmays mocbur edir. Bu
diismens yiingiilgakili alqoritme iist-lists diisen sirfmstnle
hiicum etmays imkan vers bilar: m-bitlik blok sifrleri ticiin eyni
sifrmatn bloklarinin tapilacagim 2m/2 sayda bloku sifrladikden
sonra gozlomok olar (ad giinii paradoksuna gors). Ust-iista
diison siftmatn hiicumu 16-, 32-, 48-bitlik blok sifflerina qarsi
effektivdir. Buna gors, blok uzunlugu kigik olan sifrleri ECB
kimi rejimlards istifade etmak ¢ox tehliikalidir [19].

Yiingiilgakili alqoritmlorin daxili vaziyysti do miimkiin
gador kicik layihslondirilir. Klassik alqoritmlarlo miiqayisads
daha sads qarigdirma va diffuziya ¢evirmalari istifads edilir.

Digar problem yiingiilgakili algoritmlarin realizalorins garst
yan kanal hiicumlarmm miimkiinliiyiidiir. Yan kanal
hiicumlarinn  RFID-ys qarst miimkiinliiyii bir nega isda
gosterilmigdir. Belslikla, bu hiicumlara qars1 yiingilgakili
kriptografiyanin realizo olundugu qurgularda da todbirler
goriilmasi zeruridir, bu ise hemin qurgulara slava yiik
demokdir.

Forz etmok olar ki, yaxmn golocokds yiingiilgokili
kriptografiyanin inkisafi feal olacag, ¢linki senayenin v
praktikanin ona tolobati boyiikdiir. Yiingiilgakili kriptogra-
fiyanin inkisafinda agagidaki meylleri segmok olar: 1) ultra-
yiingiilgakili alqoritmlori yiingiilgakili kriptografiyanin xiisusi
bir bolmesi kimi ayrilmasi; 2) yiingiilgakili kriptoqrafiyanm
aparat ve program tominati realizalerinin bir-birinden
ayrilmasi.

NOTICO

Osyalarm Interneti galacak texnoloji inkisafi miisyyan edan
gox imidverici paradxqmalardan biridir. Osyalarin Interneti
insan-insan, masin-masin, insan-agya, asya-asya, oasya-asyalar
kommunikasiyalar iigiin boyiik imkanlar agir, kompyuting va
soboko tasovviirlorini kékiinden dsyigdirir. Eyni zamanda, bu
evolyusiyada tohlitkasizlik vo gizlilik problemlari da diggstla
nozera almmalidir. ©Ononsvi kriptografiya bu yeni miihita
uygunlaga bilmir, lakin yiingiilgekili kriptoqrafiya sabskslogmis
agilll obyektlor arasinda tohlitkesiz kommunikasiyaya imkan
vermaklo Ssyalarm Internetinin tohliikasizliyi vo gizliliyi {igiin
miihiim haller toklif edir. Kriptoqrafik alqoritmlari yiingiilgakili
kimi klassifikasiya etmak ii¢iin deqiq meyarlar yoxdur, lakin
yiingiilgakili  kriptografik ~ alqoritmlerin  genis  yayimus
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alamatlari hadsf qurgularda esas resurslarm oldugca mshdud
olmasi sortloridir.  Yiingiilgakili kriptografiya tizra elmi
tadgigatlar nisboton yeni baglayir, passiv RFID-teglor iigiin
kriptografik alqoritmlarin va protokollarin yaradilmast olduqca
aktualdir ve 6z hallerini gozlayir.
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