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Xiilasa— Miiasir dovrds kibertahliikasizlik comiyyastin biitiin
saviyyalorina tasir edan strateji milli masalays cevrilir.
Kibertahdidlora qars1 cevik, operativ va effektiv miibarizs
miidyyan zaman miiddatinda alda edilmali olan milli hadaflarin va
prioritetlorin, maraqh taraflorin rollarimin va masuliyyatinin
diizgiin miidyyan edilmasini talob edir. Kibertahliikasizlik iizra
milli strategiya bu yolda ilk addimdwr. Bu isdo milli
kibertahliikasizlik strategiyalarinin islanilmasi sahasinds an yaxsi

tacritbanin  askarlanmast maqgsadi  ild  moiveud  milli
kibertahliikasizlik strategiyalar: analiz edilir.
Acgar sizlor—  kibertahliikasizlik; informasiya tahliikasizliyi;
kiberfaza; kiberhiicum; kibertahliikasizlik strategiyasi
I. GIRIS
Qlobal informasiya comiyystina kegid soraitinda dovlatler,
comiyyatlor, biznes strukturlar1 va fordler kiberfozada

informasiyanin va onun menbayinin haqiqiliyi, e-servislarden
tohliikasiz istifads, fordi melumatlarin qorunmasi, verilanlorin
tamlig1 vo konfidensialligt sahasinde kritik problemlarla
qarsilagirlar. Yeni kibertahdidlerin daim meydana ¢ixdigi va
evolyusiya etdiyi miihitds 6lkslerin qlobal kibertshdidlsra qars1
cevik, operativ kibertshliikasizlik strategiyalarina malik olmasi
miihiim shamiyyat dasiyir.

Kiberhiicumlarin aktorlar1 ¢ox vaxt anonim qalirlar,
kiberfozada olkelor arasinda sorhodler aradan qalxir va
soffaflasir, informasiya ve kommunikasiya texnologiyalari
(IKT) siiratlo inkisaf edir, kiberhiicum metodlar1 va ssenarilori
avtomatlagdirilir va senayelasdirilir, kiberhiicum alatlarinin
qiymati getdikco asag1 diisiir. Bu soboblardan kibertohdidlari
real vaxtda monitorinqg ve analiz etmok, oks-tasir gdstarmak

onanavi tohliikesizlik tehdidleri ile miiqayisade olduqca
catinlogir.
Son illar toskilatlarin informasiya infrastrukturuna

kiberhticumlarin teskilinde miihiim dayisikliklor bag vermisdir.
Bu paradigma doyisikliyi magsadyonlii va davamli hiicumlar
(Advanced Persistent Threat, APT) adi ilo xarakterizo olunur
[1]. APT-nin kiberhiicumlarmn snenavi névlerindan forgi yaxsi
togskil olunmus layihe yanasmasi, planlagdirma, yaxsi
maliyyalesdirme va davamli yerins yetirilmoasidir. Bu nov
hiicumlar icragilarin qarsisinda qoyulmus masslslorden asili
olaraq, aylarla va hotta illerls siire biler. Bir ¢ox halda hadof
olaraq sobakeni dagitmaq vo ya ona sarsidici zorba endirmak
mosalasi qoyulmur, informasiyanin uzun miiddst slds edilmasi
va analizi, sonra ise maqsadyonlii istifadesi nezards tutulur [2].

Miitoxassisler qeyd edirlar ki, kiberfoza da tezliklo quru, su
va hava kimi doyiis smoliyyatlarinin sohnasine ¢evrilacak.
Artiq  bazi  dovlatlorin - harbi  qurumlari  nszdinds
kibertohliikasizlik iizro xiisusi bolmaler yaradilib. Onlarin
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vazifalerindan biri do  dovlet
kiberhiicumlarm qarsisim almagqdir.

infromasiya resurslarina

Hazirda dovlat orqanlarma va 6zal sirkatlars kiberhiicum va
kibercasusluq hallar1 siiratle artmaqdadir. Qarsiligh slageli ve
garsiligh asih informasiya infrastrukturuna yonslik yaxsi
planlagdirilmis vo ugurla yerino yetirilmis kiberhiicumlarin
naticasi ¢ox agwr ola bilor. Fordi molumatlarm
kibertshliikasizliyi ve gizlilik camiyyatin biitiin saviyyslerine
tosir eden strateji milli mosaloys ¢evrilir. Buna gors
kibertahliikasizlik informasiya camiyyatinin inkisafinin zaruri
sortina gevrilir.

Informasiya tohliikasizliyi Azsrbaycan Respublikasinda
dovlat siyasatinin prioritet masalalorinden biridir ve bu sahads
maqsadyonlil isler aparilir. Azarbaycan Respublikasi Prezidenti
cenab Ilham ®Oliyevin imzaladig “Informasiya tohliikasizliyi
sahasinda foaliyystin tokmillagdirilmoesi tedbirleri haqqinda”
Forman informasiya  tohlilkesizliyinin, o  ciimladen
kibertahliikesizliyin temin edilmasi problemins yeni strateji
yanasmanin formalagdirilmasini nazards tutur [3].

Mogalade ugurlu milli kibertshliikasizlik strategiyasinm
islenib hazirlanmasi, hayata kegirilmasi vo tokmillogdirilmasi
figlin en yaxs! tacriibanin askarlanmasi maqsadi ils bu sahads
movecud olan milli strategiyalar analiz edilir, onlarin iimumi ve
farqli cohatlari miiayyan edilir, bir sira tévsiyalar verilir.

II. KIBERTOHLUKOSIZLIK ANLAYISI

Olkalorin - milli ~ strategiyalarinda  “kibertshliikasizlik”
terminine vo diger osas terminlora verilen torifler xeyli
forqlenir, beynolxalq saviyyade do kibertoahliikesizliyin

razilasdirilmis torifi méveud deyil. Naticads kibertshliikasizlik
strategiyalarmin islonilmasina yanasmalar da farqlonir [4].
Bunu nezero alaraq, bu boélmade ‘kibertshliikssizlik”
anlayisina yanasmalar analiz edilir.

Qeyd edok ki, “kibertohliikosizlik” termini rus elmi
odobiyyatinda genis yayilmayib. Rusdilli normativ-hiiquqi
sonadlords vo elmi adsbiyyatda, adsten, ‘“kibertohliikasizlik”
ovazine, menasma gors ona yaxin olan “informasiya
tohliikesizliyi” termini istifads edilir. Lakin “informasiya
tohlitkasizliyi” daha genis anlayisdir, “kibertshliikasizlik”
“informasiya tehliikesizliyi”nin torkib hissesidir, yalniz
kibermiihitds olan informasiyani shats edir.

Ingilis dilli adobiyyatda da bu terminin birmenal: tarifi
yoxdur. Ingilis dilinds “kiber” sozil ilo baslayan onlarla terming
tosadiif etmak olar: kibertahliikasizlik, kiberfoza, kiberhiicum,
kibertshdid, kibersilah, kibermiihariba, kibermiihafiza vs g,

“Kiber“ sozii “kibernetika”  sbdziinden  téramadir.
“Kibernetika” termini godim yunan dilinds “kibernetes”
soziinden yaranib, monasi siikangi, idars edon demokdir.
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Giiman edilir ki, bu termin ilk dofs gadim yunan filosofu
Platon torafinden isladilib. 19-cu osrds bu séz A.Amper
torofindon ve ondan sonra bazi Avropa miislliflari torafinden
isladilmisdir. “Kibernetika” termini 1948-ci ilde amerikan
alimi N.Vinerin “Kibernetika” kitab1 ¢ap olunduqdan sonra
genis yayllmaBa basladi. Viner metodoloji ortaqligi osas
gotiirorok kommunikasiya va idaraetmays aid miixtalif elmlarin
bir ad altinda birlegdirilmasi {igiin “kibernetika” terminini
islotmisdi. Miiasir teriflara géra, kibernetika canli orqanizmler
(vo onlarm komponentlori) va texniki qurgular da daxil
olmagla miirakkab sistemlords idarsetms vs kommunikasiya
proseslerini 6yranir [S].

Internet texnologiyalarinin inkisafi ila “kiber* ssasli yeni
sozlor yaranmaga basladi, bu sézlards “kiber* sozii “Internet vo
virtual realliga aid olan” menasinda islenir. Qeyd edok ki,
“kiberfoza®“ sozii ilk dofs kanadali yazigi-fantast Uilyam
Qibson terafinden 1982-ci ilde isledilmisdi vo 1984-cii ilds
onun «Neuromancer» romant ila populyarlagmigd.

ISO/IEC 27032:2012 “Informasiya texnologiyalar1 —
Tohliikasizlik iisullar1 — Kibertohliikesizlik ii¢iin qaydalar”
standartinda  kibertshliikasizlik anlayist va onun diger
anlayislarla slaqasi tasvir olunur [6].

Kibercina- (
yotkarliq

Kiber-
amniyyat

Informasiya Tahliikasizliyi

Tatbigi Program Tahliikasizliyi

Kibertahliikasizlik
Sabaka Internet
Tahlitkesizliyi Tahliikasizliyi

Kritik Informasiya Infrastrukturunun Miihafizasi

Sak. 1. Kibertohliikasizlik ila digar tohliikesizlik domenlori
arasindaki miinasibat [6]

ISO/IEC 27032 strandartinda “kibertshlilkesizlik” va ya
“kiberfozada  tohlitkesizlik”  kiberfazada informasiyanin
konfidensialligmin, tamliginin v slyetonliyinin tomin edilmosi
kimi miioyyan edilir. Oz novbesinds kiberfoza — global
paylanmis qurgular va IKT tstbiq edilmakls insanlar, program
tominatlart ve xidmetler arasinda olaqaleri gergoklosdirmayo
imkan veran, hor hansi fiziki formada mévcud olmayan vahid
miihit kimi miioyyan edilir. Qeyd edak ki, “kiberfaza” anlayisi-
n1 “kibernetik faza” anlayigma genislondirmok cohdi do var [7].

Sokil 1-a [6] gore kibercinaystkarliq ne informasiya

tohliikesizliyina, na do kibertohliikasizliya daxil deyil.
Kiberomniyyst do eyni statusdadir, onun mahiyyati —
kiberfozada tohlikkesiz davranig, ilk noévbads usaqglarm

Internetds neqativ informasiyadan qorunmasidr.

Kibertohliikesizlik osas tikinti bloklar1 kimi informasiya
tohliikasizliyi, sobako tohliikasizliyi va Internet tohliikesizliyina
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soykonir. Kritik informasiya infrastrukturunun tehliikasizliyi
kibertohliikasizlikla slagsli olsa da, onunla gisman kasisir.
Kibertahliikasizlik  kritik  informasiya infrastrukturunun
miihafizasi iigiin zoruridir. Kritik infrastruktur servislsrinin
adekvat miihafizesi do (mosalon, kritik infratstrukturun
alyetanliyi) kibertahliikasizliyin baza ehtiyaclarma komok edir.

Kiberfazanin tohliikesizliyini tomin etmoak iigiin qarsiliqli
tosir vacib rol oynayir. Lakin kiberfozada maraql terafler
arasimnda yetarsiz kommunikasiya naticesinds  goxsayls
tohliikkasizlik masoalalori yaranir. Kiberfozani dastakloyon
qurgularin  vo alagedar sobokolerin sahibleri miixtalifdir,
onlarin her birinin 6z maraqlar1 var, istismar va tanzimlomo
masalalerini 6ziinemaxsus sakilds hall edirlor. Istifadagilor va
provayderlor tohlilkasizliyin temin edilmesi problemlerine
miixtalif bucaglardan baxirlar. Belo fragmentar yanasma
kiberfazanin tshliikesizliyinds bosluglar yaradir, ISO/IEC
27032:2012 standarti belos risqlerin azaldimasi iigiin maraql
toraflorin istirakina asaslanaraq birgas haller toklif edir.

III. MILLi KIBERTOHLUK®SIZLIK
STRATEGIYALARININ QISA XULASOSI

Ilk milli kibertshliikasizlik strategiyalar1 2000-ci illards
meydana ¢ixmigdir. Kibertohliikasizliyi milli strateji mesale
kimi qgobul edsn ilk &6lke ABS olmusdu. 2003-cii ilde
“Kiberfozanin tohliikasizliyi tizra Milli Strategiya” gabul edildi.
Bu strategiya 11 sentyabr 2011-ci il terror hilcumlarmdan sonra
gobul edilmis “Milli Tohlitkesizlik tizro Milli Strategiya”nm
torkib hissasidir [8].

Sonraki illorde Avropada da foaliyyat planlar1 ve
strategiyalar gabul edilmays basladi. 2005-ci ilde Almaniya
“Informasiya infrastrukturunun miihafizasi Gigiin Milli Plan”
gobul etdi. 2007-ci ilde Isveg Internet tshliikssizliyinin
tokmillasdirilmasi iigiin strategiya isloyib hazirladi. 2007-ci ilds
Estoniyann  vo 2008-ci ilde Giirclistanm informasiya
infrastrukturlarim iflic eden bir sira ciddi kiberhiicumlardan
sonra bir swra Avropa Birliyi (AB) olkelori milli
kibertshliikasizlik strategiyalar1 islayib hazirlamaga va qgobul
etmays bagladilar. Hazirda 10 AB iizvii milli kibertahliikasizlik
strategiyast gobul edib, bir nego AB iizvii oxsar milli
strategiyalar igloyib hazirlamaqdadir [9].

Estoniya 2008-ci ilde genis milli kibertshliikasizlik
strategiyasi qabul edon ilk AB 6lkasi oldu. Estoniya tahliikasiz
kibertohliikasizliyin zaruriliyini vurgulayrr ve informasiya
sistemlorindo comlogdirir. Tévsiya edilen tadbirlerin hamisi
miilki xarakterlidir ve tonzimlomo, tohsil ve omokdashq
tizerinde fokuslanir.

Fransa (2011-ci il) informasiya sistemlarinin kiberfazada
verilanlarin slyetonliyini, tamligim ve konfidensialligmu poza
bilan hadisslors miiqavimet gostarmoek gabiliyyatine fikir verir.
Fransa informasiya sistemlorinin tshlilkesizliyine y6nalmis
texniki vasitolor va kibercinayatkarliga qarst miibariza iigiin
kibermiidafis sisteminin qurulmasini vurgulayzr.

Kanadanm 2010-cu ilds nogr edilmis kibertshlikesizlik
strategiyasinda ii¢ istiqamat gotiirillmiigdiir. Birinci istiqamatin
mogsadi dovlat sistemlerinin tahlitkasizliyi tizrs aydin rollar vo
mosuliyysti miieyyen etmok, federal kibersistemlorin
tohliikasizliyini giiclendirmek vo hokiimatds kibertshliikasizlik
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biliklorini  tokmillosdirmakdir.  Ikinci istiqgamato federal
hokiimats aid olmayan vacib sistemlarin kibertshliikasizliyini
tomin etmak iigiin 6zal va kritik infrastruktur sektorlari calb
edilmekls, ayalatlorle bir sira terafdashq tesobbiislari daxildir.
Ugiincii istigamat kibercinayatkarligla miibarizoni vo Kanada
vatondaslarinin onlayn miihitde miihafizasini shats edir.

Avstraliya  kibertohliikasizlik  strategiyasi Internetds
tohliikasizlik tigin zaruri tadbirleri, hemginin Internetds
maraglarn  qorunmast sahesinds hdkiimatin, biznesin va
ictimaiyystin rolunu miioyyan edir.

Birlosmis Kralligim  kibertshliikasizlik ~strategiyasinmn
(2011-ci il) mogsadi olkeni IKT sahesinde innovasiyalar,
investisiyalar va servislerin keyfiyyati iizrs lider mdvgeyina
¢ixartmaq va bununla da kiberfozanimn biitiin iistiinliiklarindon
tam sokildo istifade etmokdir. Kiberfozani vatondaslar va
iqtisadiyyat tigiin tahliikesiz etmak magsadi ils cinaystkarlarin,
terrorcularm va diger dévlatlerin kiberhiicumlar: kimi risqlari
istisna etmok nazoerds tutulur. Birlosmis Kralligin kibertsh-
liikasizlik strategiyasinin sociyyavi cehati detalli foaliyyot
planinin toklif edilmosidir [10].

Almaniyanin kibertshlikssizlik strategiyasnda 10 osas

strateji sahs mileyyan edilir —  kritik informasiya
infrastrukturunun ~ miihafizasi;  Almaniyada informasiya
texnologiyalar1 sistemlarinin tohliikasizliyi; dévlat

taskilatlarmda informasiya texnologiyalarinmn tshliikssizliyinin
giiclondirilmosi; Milli Kiber-cavablandirma Moarkazi, Milli
Kibertohlitkasizlik Surasi, kiberfozada cinayatlars effektiv
nozarat, Avropada va dinyada kibertshliikesizliyin tomin
edilmasi ticiin slagslondirilmis faaliyyat, etibarli vo etimad
doguran informasiya texnologiyalarmdan istifads, federal
idaralords kadr hazirligy, kiberhiicumlara cavab alatlari.

IV. MILLi KIBERTOHLUK®SIZLIK
STRATEGIYALARININ UMUMI COHOTLORI

Beynolxalq Telekommunikasiya Ittifaqmnmn toklif etdiyi
milli kibertohliikssizlik strategiyasmmin niimunavi modelinds
[11] asagidakilar nazards tutulur:

— Milli strategiyanin ~ mogsaodleri,  miqyast  ve
farziyyslarinin aydin sakilds bayan edilmasi;
— Milli kibertohliikesizliyin  strateji ~ konteksti —

kibertohdidlar va risqlor;

Aydin, qisa ve oaldo edile bilen kibertshliikesizlik
hadoflori;

Milli kibertshliikesizlik prioritetlari;

Kibertohliikasizlik prioritetlori iizra todbirlar;

Zaman bélgiisii vo yerina yetirilma metrikalari.

Bir qayda olaraq, milli kibertahliikesizlik strategiyalarinda
asagidaki movzulara toxunulur [12].

Toskilati struktur. Kibertshliikesizlik strategiyalarmda
kibertohliikasizliyin ~ tomin  edilmosina  yénalmis  gevik
idarsetms modelinin qurulmasi nazards tutulur. Olkalerin bir
coxunda kibertshliikesizlik tigtin masuliyyst bir nega orqanin
va miixtolif qurumlardan ibarat teskilatlarmn iizarine disiir. Bu
faktor fargli kibertohlitkasizlik hadoflori va koordinasiya rollart
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olan yeni toskilatlar yaratmagla méveud strukturlarin yeniden
toskil edilmasini talob edir.

Normativ hiiquqi baza. Bazi strategiyalarda kiberfozann
miihafizasi iigiin qanunvericilik bazasinimn yaradilmasi zaruriliyi
geyd edilir. Normativ hiiquqi bazaya zoruri siyasst va
tonzimloma mexanizmlorinin planlagdirilmas:1 ve miioyyan
edilmasi, maraglt teraflerin rol, hiiquq ve mosuliyystlerinin
degiq miisyysnlogdirilmasi, informasiya tohliikssizliyinin
tomin edilmasinin baza tadbirlari vo fealiyyst tolimatlari, yeni
maddi-texniki talimat normalar1 va s. aid edilir.

Maraqh taroflorin  amokdashgi  Kibertohliikasizlik
strategiyalarinin reallagdirimasi tigiin 6zal vo dovlast sektoru
six amokdashqda islomslidir. ©mokdashq informasiya ve
gabaqcil tacriibs miibadilasi ils, dovlat saviyyasinds telimler
vasitasilo hoyata kegirilmalidir. Dévlat vo 6zol sektor kimi
maraqlt toraflora  kibertshliikasizlik problemlari ilo bagli
siyasatlori miizakirs va tesdiq etmays imkan versn miivafiq
mexanizmlar do miisyyan edilmalidir.

Kibercinayatkarhq. Kibercinaystkarhqla  beynslxalq
miibarizoys qosulmaq iigiin dovlatin imkanlarmimn inkisafi va
zoruri ganunvericilik bazasmin miloyyan edilmesi nazerds
tutulur. Bazi strategiyalarda kibercinaystkarhga xiisusi fikir
verilir (masalan, Hollandiya, Fransa).

Erkon xobordarhq sistemi. Insidentlors hazirligin
yiiksaldilmasi, reaksiya vaxtimn azaldilmasi, gezalardan sonra
borpa plammin ve kritik informasiya infrastrukturlarinin
miihafizesi mexanizmlorinin  islonmasi (masalen, xiisusi
soraitdo milli faaliyyst plani, kiberfozada davranig qaydas,
situasiya barasinds molumatlandirma) nezerds tutulur. Bu
mosalolar Litvanin milli kibertahliikasizlik strategiyasinda daha
yaxs1 ohata olunur.

Elmi-tadqgiqatlar. Hom mévcud, ham do golacak sistem va
servislarin tohliikasizliyi va dayanigligi problemlarinin hallina
yonalmis kompleks elmi-praktiki tadgiqgatlarm aparilmasi
zoruridir. Bir sira strategiyalarda kibertshlitkasizlik tizrs elmi-
tadgiqatlarda aparict merkezlerin miisyysn edilmasi va
geriliyin aradan galdirilmasi iigiin onlara investisiyalarin tomin
edilmasi nazards tutulur.

Kadr hazirhigi. IT miitoxassislerinin va kibertohlitkesizlik
iizro pesokarlarin  tohsiline diqget aywran yeni tohsil
programlarnin zeruriliyi gosterilir. Istifadagilerin vardislerini
tokmillosdiran treninqler do zoruridir. Bozi milli strategiyalarda
kibertohlitkasizliyin etibarli tomin edilmasi ti¢iin informasiya
tohliikesizliyi 1iizre miitoxessislerin tohsil programlarini
tokmillasdirmak magsadi qarstya qoyulur.

Maariflondirma. Istifadecilors yeni davranig modellari vo
is modellori agillamagi nozorde tutan maariflandirma
programlarinin magsadleri miioyyon edilir.

Beynolxalq amokdashq. Beynolxalq smokdashq hoyati
ohamiyyat dastyir, ¢iinki hami bir kiberfozadan asilidir ve bir
dlkode olan kibertshliikasizlik bosluglar1 diger olkalars tasir
eda biler. Lakin bu strateji sahads xarici ¢lkelorlo amokdasliqda
iqtisadi, siyasi, vo milli tehliikasizlik risqleri do mévcuddur
[13]. Beynslxalq omsakdashq qanunvericilik todbirleri,
insidentlorin cavablandirilmasi, elmi-toadqiqatlar, aparat ve
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program tominatmm sertifikatlagdirlmast kimi saholori ohata
edo bilar.

V. BEYNOLXALQ KIBERTOHLUKSSIZLIK
STRATEGIYALARI

Kibertohliikssizlik bir swra oOlkolords (mesalen, ABS,
Avropa Birliyi, Rusiya) xarici siyasstin prioritetlorindon biri
elan edilib. ABS kibertshliikasizliyin azad ticarst vo sosial-
igtisadi inkisaf ti¢lin etibarli, tohlitkasiz va agiq miihit qurmaga
imkan veracok beynoslxalq asaslarmnmm  formalagdiriimasi
haqqinda 2011-ci ilde senad hazirlamigdi. Bu sanadds bir nega
osas prinsip tesvir edilir.

Birinci yera iqtisadi slagaler qoyulub. AB$ kommersiya
sirri daxil olmaqla bu ve ya diger terafo mexsus olan
informasiyani qorumagqla Internet iizarindan azad ticarat imkani
yaratmagl toklif edir. Diger vacib prioritet kiberfozada
beynalxalq davranis kodeksinin yaradilmasidir. Layiha
miielliflarina gora, bels kodeksin varligi xarici haker hiicum-
larmdan qorunmaga imkan veracek. Daha bir bend
kibercinayatkarligla miibarizoys hasr olunub. ABS diqqgati
konkret cinayatlors  yonoaltmays vo Internets  girisi
mohdudlagdirmamaga ¢agirir.

Tahliikesiz miihit formalagdirmaq imkani olmayan 6lkalara
yardim gosterilmesi do nozerde tutulur. Strategiya ABS-mn
biitiin asas nazirliklorini shats edir, onlarm hamisma xarici
olkolords analoji nazirliklerin istiraki ilo qarsiligll alaqo
prinsiplarini yaratmagq tapsirig: verilib.

Hazirda AB iigiin vahid kibertahliikasizlik strategiyasi
yoxdur. 2012-ci ilds Avropa Komissiyas1 AB iigiin “Internetin
tohliikesizliyi strategiyasi”ni igloyib hazirlamigdir. Layihado
ssas risqlar vo problemlorlo yanagi, iqtisadi va geosiyasi
imkanlar1  agkarlamaq, igiincii  olkslords  Internetin
tohliikasizliyi problemins hazirliq seviyyesini miiqayise etmak,
halli talab edilan vacib problemlari miisyyanlosdirmak, cari vo
planlasdirilan tadbirlsri qiymetlendirmek maqsadlari qoyulur.

Rusiya Federasiyast milli informasiya sistemlorinin
miihafizesi haqqmda BMT Konvensiyasmn layihesini
hazirlamigdir. Layihads diinya infromasiya fozasinimn normal va
stabil inkisafina asas tohdidler sadalanir. Layiho miielliflorine
gora, bu tohdidlar informasiya miiharibasinin elementlari hesab
oluna bilar va beynslxalq siilh va tohliikasizliys qarsi cinayst
kimi taninmalhidir.

Konvensiya layihasinde  kibertshdidlorlo  beynalxalq
soviyyado miibarizs aparmaga imkan veran normalar sadalanir.
Vurgulanir ki, dovlastler tshliikesizliyin boliinmaezliyi prinsipine
omoal edocokler va 6z tshlitkesizliklerini digar dévlstlerin
tohliikasizliyinin ziyanina giiclendirmayacoklar.

Konvensiyaya goéro dovlotlor “informasiya fozasmda
tohdidlarin artmasma sobab ola bilon planlarm islonmasi va
gobulundan ¢okinmali, diger dovletin daxili selahiyystlerine
qarigmaq tigiin IKT-den istifade etmamali, digar dovlatlarin
daxili islarina garigmaq ve miidaxiloni hoyata kegirmok {igiin
bohtanlardan, tohgiredici vo ya dismen tobligatdan
¢akinmolidir.”
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Olkslorin  kibertohlitkesizliys  baxiglart  miixtalifdir,
kibertahliikasizliys informasiya tahliikasizliyi, milli

tohliikasizlik mosalesi, hiiqug-milhafize masolasi, iqtisadi
masals kimi baxislar mévcuddur.

Biitin  dlkalar kibertshlilkassizlik sahasinds beynalxalq
amakdashigin vacibliyini etiraf etssler ds, ortaq “dilin” ve
yanasmanin olmamasi beynalxalq emoekdashgi c¢atinlogdirir.
Buna gors 6lkalarin kibertohliikasizlik termininin éimumi qabul
edilmis torifi haqqinda raziliga golmasi zeruridir.

Kibertohliikesizliyin etibarli tomin edilmesi dovlstin
tokbasmma imkanlan xaricindadir, bu problemin halli biitiin
maraqli toraflarin — dovlatin, 6zal sektorun va vatondaglarm
tarofdashgm vo omokdashigmi talob edir. Kibertshdidlarin
transsarhad xarakteri 6lkalori kibertohliikasizlik sahasinda six
amokdashiga sévq edir.

Kibertshliikasizlik strategiyasmin beynalxalq cemiyystin
magsadlarine zidd olmadigi, global saviyyada
kibertohliikasizlik problemlari ilo miibarizeni dastoklodiyi da
analiz edilmalidir.
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